s
UNespP "YUNIVERSIDADE ESTADUAL PAULISTA

“JULIO DE MESQUITA FILHO”
Faculdade de Ciéncias e letras.
Campus de Araraquara — SP

JOAO DA SILVA MACHADO

CYBERBULLYING: direcionamentos para uma discussao
em sala de aula

ARARAQUARA — SP.
2022



JOAO DA SILVA MACHADO

CYBERBULLYING: direcionamentos para uma
discussdo em sala de aula

Dissertacdo de Mestrado apresentada ao Programa
de pos-graduacdo em Educacdo Sexual da
Faculdade de Ciéncias e Letras-Unesp/Araraquara
como requisito para a obtencéo do titulo de Mestre
em Educacdo Sexual.

Orientadora: Profa. Dra. Débora Raquel da Costa
Milani.

ARARAQUARA — SP.

2022



MACHADO, JOAO DA SILVA

M149c CYBERBULLYING : direcionamentos para uma discussio em sala
de aula/ JOAO DA SILVA MACHADO. -- Araraquara, 2022
113 f.

Dissertacdo (mestrado) - Universidade Estadual Paulista (Unesp),
Faculdade de Ciéncias e Letras, Araraquara
Orientadora: Débora Raquel da Costa Milani

1. Bullying. 2. Cyberbullying. 3. Assédio Sexual. 4. Escola. 5. Lei
n. 13.185/2015. I. Titulo.

Sistema de geracdo automatica de fichas catalograficas da Unesp. Biblioteca da Faculdade de
Ciéncias e Letras, Araraquara. Dados fornecidos pelo autor(a).

Essa ficha ndo pode ser modificada.




JOAO DA SILVA MACHADO

CYBERBULLYING: direcionamentos para uma discussao

em sala

Data da defesa: 22/02/2022

Membros componentes da banca examinadora:

de aula

Dissertacdo de Mestrado apresentada ao Programa
de poés-graduacdo em Educacdo Sexual da
Faculdade de Ciéncias e Letras-Unesp/Araraquara
como requisito para a obtencdo do titulo de Mestre
em Educacdo Sexual.

Orientadora: Profa. Dra. Débora Raquel da Costa
Milani.

Presidente e Orientadora: Profa. Dra. Débora Raquel da Costa Milani

Universidade Estadual Paulista “Julio de Mesquita Filho” — UNESP — Faculdade de Ciéncias e Letras

— Araraquara/SP

Membro Titular: Prof. Dr. Ricardo Desidério da Silva

Universidade Estadual do Parana - UNESPAR- Campus de Apucarana

Membro Titular: Profa. Dra. Euzania Batista Ferreira Andrade

UNIP- Universidade Paulista - Campus Araraguara

Local: Universidade Estadual Paulista
Faculdade de Ciéncias e Letras
UNESP — Campus de Araraguara



Dedico este trabalho a Deus, que concedeu salde e sabedoria durante os estudos e sempre me

fortaleceu em meio as dificuldades.



AGRADECIMENTOS

Aos meus familiares por todo amor, carinho e por torcerem por mim em cada objetivo

almejado.

A0S meus amigos queridos, que sempre me incentivaram e estiveram ao meu lado, mesmo
nos momentos mais dificeis durante essa caminhada e em especial aqueles que estiveram bem
mais proximos, me auxiliando em diversos momentos desse estudo: David Alberto Venceslau
Béia, Eline Nonis Sixto, Fabio Felix Pereira, Gilsa Carla Angeoletto, Ivone Silva dos Santos,
Jodo Paulo de Paula Luqui, Joelma Cristina Noli, José Carlos da Silva, Joseli Verénica
Pereira, Junior Alberto, Roberta Seixas e Rosalina Nascimento.

Aos professores do Programa de Pds - Graduacdo em Educacdo Sexual pelos ensinamentos.

Ao professor Ricardo Desidério da Silva e a professora Euzénia Batista Ferreira Andrade por
aceitarem participar da banca e pelas preciosas contribuicdes.

A minha orientadora, Débora Raquel da Costa Milani, pelo companheirismo, dicas,

orientacdes e por me conduzir nesta fase tdo importante da vida.
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Resumo

Na sociedade contemporanea, com a utilizacdo expressiva das tecnologias digitais, um novo
tipo de bullying que se situa no ciberespaco, o Cyberbullying como é conhecido, esta cada
vez mais crescente. Um dos fatores nocivos dessa comunicacdo virtual sdo os assédios
(verbal, moral e sexual) que podem ocorrer impactados pela tecnologia. Dentre as formas de
agressoes esta o compartilhamento e a divulgacdo de fotos e videos sem autorizacdo, além de
manipulacdo de imagens sem o consentimento da pessoa. Esta pesquisa objetiva identificar os
fatores que determinam o fendmeno do Cyberbullying e suas consequéncias, além de
conhecer estratégias de prevenc¢do e enfrentamento na dindmica escolar. Para tal, a pesquisa
utilizada foi a Bibliografica de carater exploratorio. Serdo apresentados e discutidos estudos
sobre caracteristicas e consequéncias do Cyberbullying selecionados nas seguintes bases de
dados: Pepsic, Scielo, PubMed, Google Scholar e Periédicos da CAPES; bem como anais de
congressos e as Leis existentes para a Tipificacdo Penal do Cyberbullying. Como resultados
foi possivel identificar e refletir sobre as formas de violéncia e possiveis caminhos para uma
melhor compreensédo, e consequentemente estratégias para prevenir e enfrentar situacoes de
Cyberbullying na contemporaneidade. Como ponto de partida para uma discussao
observamos a imprescindibilidade de pesquisas sobre a tematica e a conscientizagdo de
(criancas, adolescentes, jovens e adultos) que a divulgacdo de conteudos que denigram a
dignidade, honra ou imagem do outro é crime e possui penalidade efetiva.

Palavras-chave: Bullying, Cyberbullying, Assédio Sexual, Escola, Lei n. 13.185/2015.



Abstract

In contemporary society, with the expressive use of digital technologies, a new type of
bullying that takes place in cyberspace, Cyberbullying as is known is increasingly growing.
One of the harmful factors of this virtual communication is the harassment (verbal, moral and
sexual) that can occur impacted by technology. Among the forms of aggression is the sharing
and dissemination of photos and videos without authorization, as well as manipulation of
images without the person's consent. This research aims to identify the factors that determine
the phenomenon of Cyberbullying and its consequences, in addition to knowing prevention
and coping strategies in school dynamics. For such, the research used was the Bibliographical
exploratory character. Studies on characteristics and consequences of cyberbullying selected
in the following databases will be presented and discussed: Pepsic, Scielo, PubMed, Google
Scholar and CAPES Periodicals; as well as congress proceedings and the existing Laws for
the Criminal Classification of Cyberbullying. As a result, it was possible to identify and
reflect on the forms of violence and possible paths for a better understanding, and
consequently strategies to prevent and face cyberbullying situations in contemporary times.
As a starting point for a discussion, we observe the need for research on the subject and the
awareness of (children, adolescents, youth and adults) that the dissemination of content that
denigrates the dignity, honor or image of the other is a crime and has an effective penalty.

Keywords: Bullying, Cyberbullying, Sexual harassment, School, Law 13185/2015.
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1 INTRODUCAO

A violéncia escolar é algo que gera preocupagfes no &mbito educacional e abrange os
diversos comportamentos agressivos que podem acontecer na dindmica escolar, entre eles um
tipo de violéncia escolar que chama atengdo é o Bullying.

De acordo com Lopes (2005), o termo Bullying tem denominacdo inglesa, e surgiu na
Noruega, na década de 1970. Como houve dificuldade na traducdo da palavra, em diversas
linguas; também houve adoc&o universal do termo.

Wendt e Lisboa (2013) mostram que Bully, em inglés, quer dizer "valentdo"”, e se
origina do vocabulo Bull (touro). Assim, a palavra bullying, em geral, é traduzida por
"humilhacdo™ ou as vezes também por “intimidacdo". Estas traducdes acabam reduzindo o
fendmeno a apenas algumas de suas formas de manifestacdo e/ou consequéncias. Por isso, a
palavra “bullying ”, mesmo sendo um estrangeirismo é adotada, sem traducao.

Define-se que a vitima de Bullying é a pessoa que esta exposta repetidamente a acdes
negativas da parte de uma ou mais pessoas, em desigualdade de poder. No contexto escolar,
no Bullying estdo envolvidos o agressor, a vitima, o grupo dos colegas, a prépria instituicdo
(professores, gestores escolares) e suas familias.

Além disso, com as inovacdes tecnologicas atuais uma modalidade de Bullying que
vem crescendo € o Cyberbullying que € o Bullying propagado através de meios digitais e
virtuais. O cyberbullying € uma nova forma de violéncia sistematica que se configura como
um problema social, constituindo tema e preocupacdo de pesquisadores, professores, alunos,
familiares.

As diversas formas do Cyberbullying podem ser reconhecidas como atos de violéncia
psicoldgica e sistematica contra criancas e adolescentes perpetrados nos contextos virtuais
podendo ocorrer a qualguer momento e sem um espaco circunscrito e demarcado fisicamente.
(Bottino, Bottino, Regina, Correia, & Ribeiro, 2015).

A etimologia da palavra Cyber vem do inglés e abrange as distintas formas de se
comunicar, desde que seja feita na forma virtual, no ciberespaco; e bully, vem de valentéo, e
se origina do vocabulo Bull (touro), como mencionamos anteriormente.

Conforme Lévy (2008, p.195):

(. . .) o ciberespago é hoje o sistema com o desenvolvimento mais rapido de

toda a historia das técnicas de comunicacdo. (. . .). O ciberespaco encarna um
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dispositivo de comunicagdo qualitativamente original que se distingue das outras

formas de comunicacédo de suporte técnico.

O Cyberbullying é uma variante da palavra inglesa Bullying e € usado para classificar
a violéncia que utiliza do ambiente virtual, do ciberespaco, para se propagar. Essa forma de
agressao acontece por meios eletrénicos, como mensagens de textos, fotos, dudios, ou videos,
expressos nas redes sociais ou em jogos em rede, transmitidas por telefones celulares, tablets
ou computadores e cujo teor causa prejuizos de forma intencional a outra pessoa de modo
repetitivo e hostil (Brochado, Soares, & Fraga, 2016).

A partir disso, o Cyberbullying é visto por muitos como uma forma atual do Bullying,
que ultrapassa os limites do ambiente escolar, do ambiente de trabalho ou até mesmo
ambiente familiar.

Conforme a Organizagdo Ndo Governamental SaferNet entre 2012 e 2014, o numero
de denuncias de Cyberbullying a organizagdo aumentou mais de 500%.

Diante disso, hd uma preocupacdo de professores e familiares de que as agressoes
virtuais sdo espalhadas de modo muito mais rapido do que em meio real. E possivel alguém
espalhar e-mails e mensagens instantaneas fazendo-se passar por outra pessoa, insultando,
ameacando, humilhando e disseminando intrigas e fofocas, com agilidade e alcance
imensuraveis.

O Cyberbullying assim como o Bullying sdo prejudiciais as vitimas e, apesar de
acontecerem de diferentes formas, suas consequéncias podem ser bem parecidas, sendo tanto

fisiologicas, quanto psicoldgicas.
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2 OBJETIVOS

2.1 Objetivo Geral

O objetivo geral visa identificar os fatores que determinam o fendmeno do
Cyberbullying e suas consequéncias, além de conhecer estratégias de prevencdo e
enfrentamento do Cyberbullying na dinamica escolar.

2.2 OBJETIVOS ESPECIFICOS
Os objetivos especificos da pesquisa:
*Entender o que ¢ Bullying e Cyberbullying;

*Verificar a tipificagdo penal do Cyberbullying;

Analisar estratégias de prevencédo e enfrentamento do Cyberbullying.
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3 METODOLOGIA

O método cientifico é definido como um conjunto de etapas pelo qual o pesquisador
direciona seu projeto de trabalho com critérios de carater cientifico para alcancar dados
(Praca, 2015).

Deve sempre ser realizado baseado em técnicas especificas operacionais
interligadas, ou seja, 0 método cientifico estd baseado em um conjunto de etapas
realizadas através de técnicas bem definidas. (Praca, 2015, p.74).

A metodologia desta pesquisa se classifica como exploratdria. Segundo Praca (2015,
p.75): “a pesquisa exploratdria: busca se familiarizar com os fendmenos surgidos durante a
pesquisa, explorando os proximos passos mais profundamente e com maior precisao (. ..)”.

O autor ainda define quatro etapas para o desenvolvimento da Metodologia Cientifica:
o0s procedimentos técnicos; a coleta de dados; a tabulacdo dos resultados obtidos; e analise

dos resultados.
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1. Definicdo
das técnicas
para
aquisicdo
dos dados

4./-:1;““ Met0d0|°gia 2. Coletade
resultados cientifica S

3. Tabulagdo
dos
resultados
obtidos

Figura 1. Etapas para o desenvolvimento da Metodologia Cientifica. Fonte: Praca (2015).

Os procedimentos técnicos adotados em pesquisa cientifica referem-se a qual técnica
utilizar para obter os resultados previstos e imprevistos no projeto, entre as técnicas mais
comumente utilizadas destacamos: “(. . .) a pesquisa bibliografica na qual tecnicamente
busca-se 0s resultados baseada em material ja publicado, como por exemplo, livros,
periddicos, fotos, documentos, cartas etc.”. (Praga, 2015, p. 83).

O procedimento da pesquisa bibliografica é o processo em que se delimita o tema da
pesquisa e retira as palavras-chave para a busca de estudos a serem utilizados. Para a busca
desses estudos duas técnicas foram empregadas: a Busca Manual e a Automatica.

A Busca Manual, através da qual foram visitados os sites com as Leis, anais
de conferéncias e periodicos em busca dos artigos sobre os topicos pesquisados.

Alem disso, foi utilizada a Busca Automatica, onde foram visitadas as bibliotecas
digitais para encontrar artigos de acordo com uma determinada palavra-chave ou conjunto
delas. Pesquisamos no Google Scholar, Scielo, Pepsic, PubMed, Portal de Periddicos
CAPES, etc.
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Quadro 1 Critérios de Incluséo e Excluséo

Critérios de Incluséo e Exclusédo

CRITERIOS DE INCLUSAO CRITERIOS DE EXCLUSAO

Artigos - Teses - DissertacGes -Monografias | Trabalhos que ndo estejam disponiveis na

etc. Disponiveis na integra. integra.
Trabalhos em inglés, portugués e espanhol. Trabalhos nos demais idiomas.
Trabalhos publicados a partir de 2000. Trabalhos anteriores ao ano de 2000.

Nota. Fonte: Elaboragdo propria.

Quanto a tabulacdo dos resultados, Praca (2015, p.83) “(. . .) refere-se a como 0s
dados coletados serdo organizados.”.

De acordo com Praca (2015, p. 83) diante da analise sobre os resultados obtidos deve-
se demonstrar com quais ferramentas os dados coletados serdo examinados e se estas
atenderdo a questdo estudada no projeto de pesquisa a fim de oferecer condicdes para que o

pesquisador confirme ou refute a hipdtese anunciada.
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4 COMPREENDENDO O QUE E BULLYING

Situacdes de violéncia fazem parte das acOes de saude publica e tem viés educacional,
com consequéncias a curto e em longo prazo na vida do individuo. Apresenta grande relagdo
com as desigualdades sociais e econdmicas, mas por ser um fendbmeno multicausal possui
também aspectos subjetivos e comportamentais (Santos, Cabral-Xavier, Paiva, & Leite-
Cavalcanti, 2014).

Ainda segundo Santos et al. (2014), a violéncia escolar abrange os comportamentos
agressivos e antissociais, incluindo os conflitos interpessoais e atos criminosos como danos
ao patriménio, que podem ocorrer dentro ou fora da escola, mas no contexto de aluno-aluno,
professor-aluno, aluno-professor.

A Organizacdo Mundial de Saude (1996) define violéncia como o uso de forca fisica
ou poder, em ameaga ou na pratica, contra si préprio, outra pessoa ou contra um grupo ou
comunidade que resulte ou possa resultar em sofrimento, morte, dano psicolégico,

desenvolvimento prejudicado ou privagao.

Etimologicamente, violéncia pode ser definida como a utilizacdo da forca
contra a natureza, a espontaneidade, a vontade e a liberdade de alguém. Tratando-se
de todo ato que se opbe ao que a sociedade considera como justo e protegido por
direitos. Logo, apresenta-se como acdo abusiva, tanto fisica como psiquica, assim
como conduta bruta e de sevicia em detrimento de qualquer individuo, seja por meio
de atuacdes impostas e por meios opressores que causam medo e terror (Vieira, 2018,
p. 16).

S&o recentes os estudos sobre violéncia no ambito escolar, os primeiros datam da
década de 80. Entretanto, bullying tem ganhado destaque nos estudos, como forma de
violéncia escolar, por suas graves consequéncias e ao elevado nimero de envolvidos (Santos
et al., 2014).

Um fendmeno complexo e que afeta a vida, na ameaca didria a integridade fisica,
psiquica e da dignidade humana, além das violéncias no ambito escolar comprometerem
ainda mais a qualidade da educacdo. A preocupacdo sobre o tema tem aumentado,
despertando a atencdo dos educadores, dos pesquisadores, da sociedade e das familias (Malta
et al., 2010).

Conforme descreve Vieira (2018, p. 19):
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Consoante dados do indice de Vulnerabilidade Juvenil & Violéncia (1VJ, 2017)
divulgado pela Organizacdo das Nagbes Unidas para a Educacdo, a Ciéncia, e a
Cultura (UNESCO) em parceria com a Secretaria Nacional de Juventude (SNJ) e o
Forum Brasileiro de Seguranca Publica (FBSP), observa-se que no Brasil a violéncia
tem atingido indices preocupantes. A pesquisa indica que a violéncia tem afligido
especialmente a populacdo masculina, sendo jovens negros (pardos e pretos) e que
residem nas periferias das metrépoles dos grandes centros urbanos.

Além disso, dentre os fenémenos de violéncia que tém ocorrido no ambiente escolar,

pode-se destacar, de acordo com Xavier (2018, p.34):

(.. .) o bullying (do inglés bully que significa valent&o, brigdo), tratando-se de
hipotese d “violéncia a escola” a qual podem ocorrer entre alunos, de aluno em
desfavor de funcionarios da instituicdo e, até mesmo, de servidores em desfavor de

alunos e outros funcionarios.

Conforme dados apresentados pelo INEP- PISA (2015), no Brasil, aproximadamente
um em cada dez estudantes de 15 anos € vitima frequente de bullying nas escolas. Séo
adolescentes que sofrem agressdes fisicas ou psicologicas, que sdo alvo de piadas e boatos
maldosos, excluidos propositalmente pelos colegas, que ndo sdo chamados para festas ou
reunioes.

Segundo Santos et al. (2014), em relacdo a classificacdo dos tipos de bullying, séo:
fisico, verbal e relacional. O bullying pratica a intimidacdo e a humilhacdo das pessoas, em
abuso psicoldgico, fisico e social. No bullying fisico sdo descritos os dados materiais e as
agressoes fisicas.

Na forma verbal sdo préaticas de colocar apelidos, ridicularizar, insultar, provocar,
ameacar, comentarios racistas e/ou religiosos e no tipo relacional ha exclusdo ou o isolamento

social e também a divulgacdo de rumores (Santos et al., 2014).
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Quadro 2

Categorizacéo das formas de bullying

VERBAIS  MORAIS | PSICOLOGICOS | SEXUAIS | MATERIALS | SOCLAIS = FISICOS VIRTUAIS

Apelider | Calumar Amedrontar | Insmuar | Destrocar | lmorar | Bater | Divulgar lmagens

Cacoar | Difamar Persegur | Awediar  Futw | lolr | Isolar  Enviar E-mals Ameacadores

Xigar DiseminorRomores| — Humhar | Abusar | Roubar | Exchwr | Socar | Criar Commidades

Fonte. Xavier (2019).

Segundo Kinppel (2007), o bullying possui algumas caracteristicas: atos violentos,
pratica repetitiva por longa periodicidade, ha um perfil mais suscetivel, vulneravel ao
bullying, ndo h& motivacdo especifica ou justificavel e a direcdo pode ser horizontal ou
vertical.

Conforme descreve Santos et al. (2014), mais de um terco (38,9%) dos alunos
afirmaram ter sofrido bullying na escola uma ou duas vezes no ano da coleta, enquanto os
que sofreram 3 vezes ou mais, foram 23,6%. Sendo que no formato de apelidos ou
xingamentos o numero foi de 76,2%, divulgacdo de mentiras ou difamacgdes 33,6% e 18%
relataram sofrer agressdes fisicas. Foi possivel caracterizar quanto ao tipo de bullying sofrido,
que 87,7% das vitimas de bullying sofreram o verbal, 37,7 % o relacional e 19,7 % o fisico,
com a ressalva que um mesmo aluno poderia ter sido vitima de mais de um tipo de bullying.

Costa e Pereira (2010) verificaram que aproximadamente metade (47,3%) dos alunos
vivenciaram situac@es de bullying, constituindo o grupo de agressores (18,8%) aquele que
regista maior prevaléncia, seguido do grupo de vitimas-agressivas (17,8%) e finalmente o das
vitimas (11,1%). Esse mesmo estudo pode afirmar que associando a agressao e a vitimizagéo
houve a mesma tendéncia. Assim, relativamente a vitimizacdo os alunos com insucesso
escolar (16%) apresentam valores superiores aos alunos com sucesso escolar (10%), No caso
dos agressores 0 grupo com insucesso escolar registra um valor relativo (19,7%) ligeiramente
superior ao dos alunos com sucesso escolar (18,8%).

De acordo com Costa e Pereira (2010), define-se que a vitima de bullying esta
exposta, repetidamente e ao longo do tempo, a acbes negativas da parte de uma ou mais
pessoa, com desigualdade de poder entre os intervenientes, com objetivo de controle sobre

outra pessoa de forma intencional.
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O bullying pode ocorrer de maneira direta e indireta. O bullying direto se
relaciona com as ocorréncias de agressdes fisicas em desfavor de um individuo,
podendo ocorrer desde provocagdes por meio de esbarrdes e empurrées no ambiente
escolar, como agressfes mais graves e que geram lesdes corporais na vitima. Séo
considerados, ainda, como atos relacionados a vertente direta, os apelidos, roubos de
materiais e lanches, ameagas, ofensas verbais e expressdes e gestos capazes de
causarem incomodo as vitimas. Quanto ao bullying indireto, as chamadas agressdes
relacionais, cuja pratica estda predominantemente vinculada ao sexo feminino,
caracterizando-se em acGes mais ténues e as vezes imperceptiveis, como no caso de
exclusdo da vitima de participagdo em grupos sociais e atos de indiferenca. (Olweus,
2006, p.45).

No bullying, estdo envolvidos o agressor, a vitima, o grupo dos colegas, a prépria
instituicdo (professores, gestores escolares) e as familias dos envolvidos. Tanto em escolas
publicas ou privadas, rurais ou urbanas, envolvendo criangas e jovens que figuram como
vitimas, agressores ou espectadores. A violéncia entre jovens € a maior causa de
morbimortalidade nesta faixa, e os locais mais frequentes de ocorréncia apontados no ano de
2007 foram a via publica, a residéncia e a escola (Malta, 2009).

As criancas e o0s adolescentes, que estdo em processo de crescimento e
desenvolvimento, sdo 0s que apresentam maior situacdo de vulnerabilidade e sofrem maiores
repercussdes na saude (Costa & Pereira, 2010).

Ainda segundo Costa e Pereira (2010), como resultado dessas a¢6es de violéncia, ha
prejuizo, principalmente nas relacfes dessas criangas com outras pessoas, que tém como elo
afetivo a escola e o contato com o grupo, no aparecimento de dificuldades de concentracdo e
a reducdo da capacidade de memorizacdo. Os efeitos podem produzir problemas como
depresséo, ansiedade, estresse, dores nao especificadas, perda de autoestima, problemas de
relacionamento, favorecer o abuso de drogas e alcool, entre outros. Os comportamentos da
infancia gradualmente se vdo agravando, podendo atingir formas mais graves de agressao,
antes e durante a adolescéncia.

E uma forma de violéncia dificil de ser identificada, pelo temor em delatar os seus
agressores, por medo de represalias, vergonha dos colegas, pais ou professores e medo de ndo
ter o devido crédito. Ainda se agrava o fato de alguns professores virem o bullying como
apenas uma brincadeira de criangcas, o que banaliza o sofrimento da vitima. As escolas

precisam identificar a sua ocorréncia e outras formas de violéncia nas relac6es interpessoais,
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atuando em prevencdo. Focando no esfor¢co multidisciplinar, envolvendo pais, funcionarios
da escola, professores, médicos e especialistas em saude mental. Sem intervencoes eficazes
contra o bullying, o espaco escolar é corrompido, os alunos, de acordo com suas
caracteristicas individuais, do convivio familiar, poderdo quando adultos se tornarem
individuos com sérios problemas de relacionamento (Santos, 2014).

Costa e Pereira (2010) afirmam que o insucesso escolar parece estar relacionado ao
aumento percentual de criangas agressoras como um indicador de violacdo de regras que esta
associado ao comportamento antissocial, a auto percepcdo do rendimento escolar e outros
aspectos de desajustamento social.

Os alunos com insucesso escolar ao longo da vida, em geral apresentam indices mais
elevados de comportamentos disruptivos, comparando aos ndo repetentes. Podemos afirmar
que a aceitacdo da autoridade é melhor por alunos com sucesso escolar, sdo mais
concentrados, colaboram melhor, sdo mais responsaveis e criam menos conflitos (Costa &
Pereira, 2010).

Diante disso, Costa e Pereira (2010) asseguram que podemos entdo considerar o
insucesso escolar e 0 comportamento agressivo, como um importante fator de risco. Toda
forma de violéncia na escola deve ser preocupante ao olhar dos educadores e da sociedade,
pelos efeitos que afetam as vitimas e/ou agressores, no curto e longo prazo (Costa & Pereira
2010).

Temos correlacionados fatores de atencdo, quanto mais as agressoes forem repetidas e
prolongadas, terdo maiores danos do ponto de vista do desenvolvimento biopsicossocial e o
bem-estar das criancas envolvidas, levantando a necessidade de diagndstico e intervencéo
precoce e de intervencao desde os primeiros anos de escolares, também buscando intervir no
insucesso e abandono escolar, na motivacdo e expectativas dos alunos e professores,
impulsionando competéncias pessoais e sociais, como a participacdo e o envolvimento em
atividades extracurriculares para a prevencao de comportamentos agressivos, como medidas
eficazes na reducdo da violéncia (Costa & Pereira, 2010).

Costa e Pereira (2010), concluem que os estudos tém determinado que o bullying no
contexto escolar constitui um problema que compromete a aprendizagem e influéncia no
abandono escolar. Verificou-se em alguns estudos que os alunos com insucesso escolar
apresentam valores superiores quando comparado aos alunos com sucesso escolar, em termos
de envolvéncia em episddios de bullying. Assim também no caso dos agressores, hd uma

maior prevaléncia nos alunos com insucesso escolar comparativamente aos alunos com
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sucesso escolar, 0 que vai ao encontro a ideia de que quanto maior € 0 insucesso mais
agressoras séo as criancgas.

Os alunos apresentam prejuizos sobre o processo de aprendizagem, como
consequéncia dessas ocorréncias de maus-tratos entre colegas de escola. Isso é percebido
tanto em vitimas quanto nos agressores, na perda de interesse pelo ensino, ndo se sentem
motivados a frequentar as aulas e sentem inseguranca na escola diante da ocorréncia do
bullying (Malta et al., 2009).

O reforgo pré-escolar, pode ser utilizado para implementar a prevencdo para a
primeira infancia, no desenvolvimento de atitudes necessédrias para melhorar o
desenvolvimento escolar e consequentemente, maior probabilidade de obter melhores
resultados académicos futuros, fortalecendo os lagos da crianga com a escola, aumentando o
aproveitamento e a autoestima. E necessario envolver toda a comunidade educativa (alunos,
professores, funcionarios, pais e outros elementos da comunidade local) (Costa & Pereira,
2010).

O fendmeno Bullying estimula comportamentos antissociais, delinquéncia, baixa
autoestima, reduz a capacidade de expressdo e induz a outras formas de violéncia. Os
agressores sentem-se recompensados, pelo status de poder, ou objetos materiais que causam

desejo, sentem prazer durante as ameacas e ridicularizacéo das vitimas.

4.1 O Bullying na escola

O ambiente escolar deve ser prioritariamente, um local seguro, tranquilo e confortavel
para a crianca. E na escola que a crianca passa a maior parte do seu dia, interagindo com
professores e outras criancas de diferentes idades, contribuindo para o seu desenvolvimento
cognitivo e social. Entretanto, a realidade das escolas do Brasil e do mundo é outra (Fante,
2005).

No entanto, a escola torna-se um espaco vulneravel a incidéncia de casos de bullying,
dada a diversidade social, cultural, politica e sexual dos alunos, que representam 0 ponto
central para o desencadear acdes agressivas. Com isso, o bullying, é respaldado muitas vezes
por posturas de preconceito.

Para Fante (2005, p. 29):

(.. .) o bullying pode ser responsavel por varios resultados negativos

no processo de aprendizagem e no relacionamento interpessoal entre
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alunos e no proprio desenvolvimento psiquico, devido as suas
caracteristicas, dentre elas: maltratar, causar sofrimento,
desestruturar o emocional e acabar com a motivagédo da crianga em

relacdo a vida escolar.

Muito tem se falado sobre o bullying, um tipo de comportamento que envolve
criangas e adolescentes na maioria das escolas do mundo.

Santos et al. (2014) afirma que a violacéo de direitos humanos é recorrente, sobretudo
em relagcdo aos preconceitos e discriminacdes a diversidade sexual. S&o inimeras praticas de
agressdo que professores e demais profissionais nas escolas testemunham. No entanto, o
silenciamento tem sido marcante.

Os autores destacam ainda que,

(. . .) o siléncio proporciona a construgdo de fantasmas, assim como o
fortalecimento dos tabus sexuais: ndo se discute a esséncia dessas
manifestacOes, tais como a propria descoberta das criangas e adolescentes
em relacdo ao seu corpo e identidade, sendo um periodo de intensas
angustias, conflitos e duvidas que refletem, explodem e se confrontam com

a rigidez e tradicdo do ambiente escolar. (Santos et al., 2014, p.173).

Carrara (2009) enfatiza a necessidade de discutir a educacéo escolar a partir de uma
perspectiva critica, que traga a percepcéo do aluno/a nos discursos homofobicos ou sexistas e
racistas possibilitando um dialogo na dindmica escolar favoravel a desconstrucdo de um
contexto historico patriarcal, heteronormativo e branco. O autor destaca ainda que a educacao
para a diversidade é vista como fator essencial para garantir a inclusdo, promover igualdade
de oportunidades e enfrentar preconceito, discriminacdo e violéncia, especialmente no que se
refere a questdes de género e sexualidade.

A sexualidade envolve, aléem de nosso corpo, nossa historia, nossa cultura, nossas
relacBes afetivas. Falar de sexualidade é falar da prépria vida. A escola traz os conhecimentos
que ajudam a entender e enfrentar os desafios da vida. Na escola, estudar sexualidade
significa acabar com tabus e crendices, garantir maior igualdade nas relacGes entre mulheres
e homens, melhorando significativamente a qualidade de vida e desconstruindo e

desnaturalizando o Bullying.
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A presenga do fendmeno bullying na realidade escolar é incontestavel e ndo possui,

aparentemente, fatores determinantes.

(. . .) independe da localizacdo da escola, tamanho, turno escolar, séries
iniciais ou finais, ou mesmo escola publica ou privada. O bullying é responsavel pela
criacdo de um ambiente no qual predomina um clima tenso, de medo e de
perplexidade por parte das vitimas e também dos espectadores que, indiretamente, se
envolvem nesta pratica social sem saber o que fazer (Fante, 2005 citado por
Guareschi, 2008, p.50).

Tal assunto, muitas vezes tachado como algo sem importancia, pois é considerado
“brincadeira de crianga”, desencadeia diversos e gravissimos danos psicologicos a quem
sofre. O bullying tem consequéncias graves e pode ser erradicado no mesmo lugar em que
surge na escola (Chalita, 2008).

Nos ultimos anos, 0s meios de comunicacao tém noticiado frequentemente atentados
em escolas causados por alunos e ex-alunos motivados atraves de desejos de vinganca, magoa
e raiva reprimida causados pelo bullying. Entre esses atentados noticiados, destaca-se a
tragédia em 1999, de Columbine, no Colorado onde dois adolescentes de dezessete e dezoito
anos, invadiram a escola munidos de armas e explosivos, assassinando um professor, doze
alunos e deixando dezenas de feridos e, posteriormente, cometeram suicidio (Silva, 2010).

A escola Johann Gutemberg, Erfurt, Alemanha, apds expulsar o aluno Robert
Steinhauser de dezenove anos, foi invadida pelo mesmo em abril de 2002, portando uma
espingarda e uma pistola, disparou matando dezessete pessoas, incluindo um professor. Apos
0 massacre, Robert se suicidou (Silva, 2010).

No Brasil, esses casos estdo sendo cada vez mais frequentes e causam grande impacto
na populacdo brasileira, como em 2011 na Escola Municipal Tasso da Silveira, em Realengo,
no Rio de Janeiro, em que Wellington Menezes de Oliveira, um ex-aluno abriu fogo contra os
alunos, deixando varios feridos e assassinando doze estudantes (Melo, 2010).

O ultimo massacre aconteceu na cidade de Suzano, em marco de 2019, na Escola
Estadual Professor Raul Brasil. Dois ex-alunos: Guilherme Taucci Monteiro e Luiz Henrique
de Castro, atacaram a escola matando cinco estudantes e duas funcionarias.

Os responsaveis pelos massacres citados, apds os ataques, foram identificados como
jovens timidos, introspectivos, com dificuldades de socializacéo, jovens frageis e vitimas de

bullying.
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Para Silva (2010, p. 21),

Vitimas de bullying estdo propensas a desenvolver problemas psicoldgicos
como depressdo, ansiedade, distUrbios de personalidade, entre outros. Em casos
extremos, como estes citados acima, a vitima poderé se revoltar, cometer violéncias

com terceiros e/ou consigo mesmas, como assassinatos e suicidios.

E fundamental explicitar que as atitudes tomadas por um ou mais agressores contra
um ou alguns estudantes, geralmente, ndo apresentam motivacoes especificas ou justificaveis.
Isso significa dizer que, de forma quase “natural”, os mais fortes utilizam os mais frageis
como meros objetos de diversdo, prazer e poder, com o intuito de maltratar, intimidar,
humilhar e amedrontar suas vitimas. E isso, invariavelmente sempre produz, alimenta e até

perpetua muita dor e sofrimento nos vitimados.

Algumas pessoas ainda tém a impresséo de que bullying é um comportamento
normal e aceitavel, que as criancas aprenderdo quando crescerem. Elas dizem coisas
como depois passa, € coisa de crianca, ele é s6 esquentado, € sé ndo dar bola que
passa. Nao passa. (Moz & Zawadski, 2008, p. 79).

Problemas dentro da sala de aula e no ambiente escolar como um todo devem ser
coibidos e, posteriormente, devem servir de base para que os docentes realizem atividades
com a turma com o intuito de que haja uma mudanca de postura, para que esse tipo de atitude
ndo venha a acontecer novamente. Esse tipo de acdo € importante porque muitos desses
problemas podem afetar o desempenho escolar de um aluno ou até mesmo de uma sala toda.

Dentre tais problemas que podem ocorrer no ambiente escolar, destaca-se o bullying,
caracterizado por agressdes fisicas e/ou verbais, podendo estar por toda parte, inclusive na
presenca do professor. Contudo, atitudes do docente também podem acabar gerando o
bullying, por exemplo, ao comparar algum aluno com os demais, ou ignorando de alguma
forma ou fazendo algum tipo de critica injusta acabando por deixa-lo em evidéncia, o que
pode levar a mais atitudes indesejadas (Lobo, 1997).

O professor ndo é o Unico responsavel por possiveis atos de violéncia, fisica ou
psicoldgica, dentro de uma escola, porém € o elemento do sistema educacional que mais lida
diretamente com o assunto, e do mesmo jeito que seus atos podem contribuir para um

aumento do bullying, também podem levar a diminuicdo, quando tomadas decisdes



28

assertivas. Buscando sempre um ambiente de amizade e companheirismo, intervindo de
maneira continua no problema.

O processo de desconstrugdo do bullying deve ser iniciado por profissionais da
educacdo, com o apoio da familia, desde os primeiros anos na escola, realizando assim uma
educacéo contra esta violéncia tendo como finalidade, trazer informacé&o, acolher e cuidar dos
alunos que sdo vitimas ou agressores em potencial, resultando em uma reducdo significativa

deste fendbmeno.

4.2 Contexto brasileiro

No Brasil, este € um fendmeno estudado ha pouco tempo. Esse atraso pode ser
resultado do carater multidimensional deste fendmeno, que propiciou uma série de restricoes
na sua definicdo e mensuragdo (Santos et al., 2014). Entretanto existem dificuldades na
afericdo da magnitude do fendmeno no Brasil, com poucas iniciativas na coleta de
informacgdes, inconsisténcias no monitoramento e registro das ocorréncias.

No perfil de crescimento na violéncia escolar nas ultimas décadas, destacam-se
ocorréncias como “depredacao de patrimdnio, furtos, roubos, agressoes fisicas e verbais entre
estudantes, assim como agressoes destes Ultimos contra professores”, principalmente a partir
da década de 1990, tem sido descrito o aumento da violéncia interpessoal entre estudantes, na
forma de agressbes verbais e ameacas, persistindo a depredacdo de patriménio como uma
transgressao frequente (Malta, 2009).

Calbo, Busnello, Rigoli, Schaefer, & Kristensen (2009) ao citarem Olweus (1993) e
Smith e Sharp (1995) observam que na analise do fenémeno Bullying existe diferenciacao
entre o bullying direto e indireto. Sendo que o primeiro é reconhecido pelas agressdes fisicas,
abusos sexuais, xingamentos, e depredacdo de patriménio alheio. S&o considerados ataques
ndo disfarcados. Ja a forma indireta envolve excluir intencionalmente uma pessoa e ter
comportamentos que manipulem uma pessoa Ou grupo contra seus pares; também
marginalizar o outro através de callnias e fofocas. No caso da forma indireta existe uma certa
in(visibilidade); ou seja, ndo € tdo perceptivel quanto a forma direta.

Lopes (2007) destacou que nos ultimos anos, uma nova modalidade de bullying vem
se destacando, o cyberbullying, que faz uso das tecnologias — especialmente as de
comunicacdo, atraves das midias digitais, redes sociais — para 0s ataques, utilizando recursos
de celulares, internet, fotos digitais e sites pessoais difamatorios. O praticante deste bullying,

devido acreditar que ndo serd identificado, se sente motivado para cometer agressdes.
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A Pesquisa Nacional de Saude do Escolar (PeNSE) (2016) no Brasil, apresenta a
prevaléncia de bullying praticado pelos colegas da escola entre os alunos do 9° ano, para o
Brasil, regido e estado (Tabela 1).
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Tabela 1

Frequéncia de sofrer bullying em escolares do 9° ano, Brasil, grandes regides e estados

Total Masculino Feminino Escola publica Escola privada

% 1C95% % IC85% 9% 1C95% Yo |C85% %% 1C95%

Erasil T4 71 77 THE T2 81 T2 BT TG 76 7.2 7.9 6.5 5.7 7.2
Ronddnia 61 51 71 68 54 52 54 40 68 8,0 5.0 7.0 74 41 10,7
Acre 86 76 97 89 74 103 84 71 97 8.7 7.6 a7 82 47 11.6
Amazonas 74 65 83 78 64 92 70 58 82 73 6,4 8.3 8.3 5.9 10,8
Roraima 76 65 &F 68 57 T8 &4 &85 100 T4 6,3 8.6 10,0 5.6 114
Para 51 42 61 51 38 65 51 39 64 5.0 40 6.0 6.4 3.5 9.2
Amapa 65 56 75 68 55 B2 62 51 74 6,3 53 7.3 8.6 5.4 11,8
Tocanting 66 54 78 69 55 B4 64 49 79 6,3 5.6 8.1 42 1,5 6.9
Maranhiao 66 57 79 69 53 &5 67 53 81 6,6 54 7.7 92 6.1 12.3
Piaui 47 39 55 50 38 61 45 35 56 45 3.6 53 6,5 43 87
Ceara 63 53 73 75 61 B8 52 39 &5 8,1 5.0 71 7.9 43 10,9
Rio Grande do Morte 53 44 62 60 48 73 47 35 59 5.0 4.0 6.0 6.5 48 38
Paraiba 65 57 74 74 60 B8 58 45 69 6,4 5.4 7.4 7.2 5.6 2.8
Pernambuco 74 64 854 B85 72 104 &1 50 T 7.4 5.3 3.4 75 5.0 10,0
Alagoas 54 46 63 57 41 73 52 41 63 5.1 41 6.1 7.0 5.1 3.8
Sergipe 61 53 69 64 52 76 58 49 68 6,0 5.1 5.9 6.3 49 7.5
Bahia 65 55 75 74 61 &7 58 45 7.0 6,5 54 7.6 6.4 3.9 3.8
Minas Gerais 786 66 B89 83 67 99 T3 58 &7 79 6,8 a1 6,1 27 9.5
Espirito Santo T4 62 85 TF6 &1 92 71 55 &7 7T 6.4 9.0 5.0 3.5 6,5
Rio de Janeiro 72 B2 82 67 54 79 T8 64 9.1 74 6,1 8.6 6,8 53 23
530 Paulo a0 80 100 88 7.4 102 92 76 108 97 8.6 10.9 5.3 3.1 74
Parana 88 77 98 81 65 497 95 78 M2 91 7.8 10.2 7.0 5.3 87
Santa Catarina 52 41 63 51 35 66 53 39 &7 5.0 3.8 6.2 6.8 5.0 27
Rio Grande do Sul 63 51 75 55 40 77 &7 49 &6 6.2 5.0 7.5 73 23 1.7
Mato Grosso do Sul 84 73 94 9% 31 115 7.0 56 &5 8.4 7.3 a5 77 3,9 1.6
Mato Grosso 84 70 98 82 62 102 86 68 103 B85 7.0 10.0 7.0 23 1.7
Goias 83 73 93 89 75 103 76 63 90 85 7.4 a7 6.5 5.3 84
Distrite Federal 67 55 79 74 54 93 61 456 76 6,9 5.6 8.2 6,1 3,5 3.5

Nota. Fonte: Pesquisa Nacional de Salude do Escolar 2015 (2016).

Assim, a PeNSE (2016) identificou que o bullying se associa mais frequentemente
com o sexo masculino e situacdes de violéncia na familia.

Além disso, a PeNSE (2016) identificou que estudantes mais novos sofreram mais
bullying na escola e destacou que a ocorréncia de maus-tratos entre colegas de escola resulta
em prejuizos no processo de aprendizagem dos alunos, desmotivacéo e inseguranca na escola.

Nesse sentido, a Tabela 2 mostra a prevaléncia de bullying praticado pelos colegas da

escola, segundo as idades especificas.
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Tabela 2

Frequéncia com que os alunos sofreram bullying praticado pelos colegas da escola, 13 a 17
anos, Brasil 2015

Total Masculino Feminino Escola publica Escola privada

Yo 1C95% Ya 1C95% %o 1C95% Ya IC95% Yo 1C95%

Brasil 96 (77-114) 107 (82-131) 84 (65-104) 102 [51-12.3) 6.1 3.3-8.3)

Norte 78 (48-11.00 79 (45-113] 7.8 (35-123) 688 (55-122) 3.8 [--82)

B Mordeste 108 (7.0-147) 126 (7.2-181) B2 (47-136) 100 (6.7 - 15.1 97 4.4-15.0)
Sudeste 10,0 (6.6-134) 113 (6.8-158) 85 (54-117) 114 (7.2-155) 53 (0.8-9.38)

Zul 76 (50-103) &5 (52-117) 68 (28-106) 7.0 (5.0- 10.8) 139 1.0-8.3)

Cenfro Dests 8.3 (57 - 108) 82 (46-11.7) 84 (47 _121) 8.1 (5.2-11.1) 8.8 4.5-12.8)

Brasil 71 (50-93) 83 (54-113) 58 (38-7.8) 7.3 (5.0-9.6) 54 2.2-8.6)

Morte 50 (29-71) 50 (23-78 48 (23-7.5 50 2.7-7.2) 532 0.3-10,0)

Nordeste 67 (3.7-97) 65 (34-10.2) 67 (28-105 69 (3.8- 101} 35 [--8.4)

14 anos Sudeste 81 (3.3-128 117 (45-186) 44 (05-50) &3 (3.0-13.5) 6.2 - 13.4)

Sul 66 (34-97) 54 (15-93) 77 (39-116 7.0 (3.6-10.4) 139 [--4.8)

CeniroOeste 7.6 (5.3-98) 7.1 (42-98) &1 (43-119) 7.4 [d5-99) 3,6 3.5-13.7)

Brasil 58 (44-72) 63 (45-80) 53 (37-7.00 58 (24-7.5) 50 (33-6.7)

Morte 74 (06-142) &0 (14-146) 67 [--142) 82 10.9- 15.8)

MNordeste 66 (39-92) 7.0 (35-105 &1 (31-92) 68 [40-97) 36 -7.4)

15 anos Sudeste 489 (28-69) 46 (18-74) 51 (23-79 486 21-7.00 5.1 (3.6-8.7)
Zul 58 (39-7.9 &2 (51-113) 34 (0.7-60) 6.0 (3.6-8.5) 532 (3.7-6.8)

Cenfro-Oeste 61 (3.8-85) 67 (35-99) 56 (26-85 65 3.8-9.2) 33 0,5-7.1)

Brasil 57 (43-7.0) 57 (3.8-7.7) 56 (35-7.6) 58 [43-7.4) 45 24-6.7)

Norte 48 (19-7.7) 45 (0.7-83) 50 (21-80) 44 (13-7.5) 2.9 2,9- 15,0

16 anos MNordeste 45 (26-65 52 (1.7-858) 38 (10-68 49 2.7-7.1) 24 -54)
Sudeste 58 (31-85 56 (19-93) 58 (20-99) 57 (2.7 -8.8) 6,1 2.4-93)

Zul 78 (52-107) 7.2 (3.1-11.4] 86 (46-127) &0 [5.7-12.00 33 1.1-5.4)

CeniroOeste 61 (3.8-84) 7.7 (42-11.2) 48 (14-7.8) 6.4 (3.8-89) 2.0 -9.1)

Brasil 46 (3.3-60) 40 (21-58) 53 (32-7.3) 43 3.0-55) 8,1 1,7 - 14.5)

Morte 3.0 (1.0-50) 23  (-51) 39 (08-68 3.0 (1.0-5.1)

_ MNordeste 62 (32-92) 68 (16-120) 57 (30-83) 69 [3.5-10.2) 2.3 -52)
17 anos Sudeste 44 (22-67) 28 (06-50) &1 (1.8-104) 33 16-50) 142 (5.0 - 23.4)
Sul 38 (1,7-6.1) 37 (0.7-67) 41 (08-72) 37 (1.4-6.0) 77 (0,0-155)

Cenfro-Qeste 31 (0.0-53) 3.3 (0.3-6.2) 30 [--62) 2.9 0.6-5.2) 52 - 11.7)

Nota. Fonte: Pesquisa Nacional de Saude do Escolar 2015 (2016).

A PeNSE 2015 (2016) foi aprovada pela Comissdo Nacional de Etica em Pesquisas
(CONEP) do Ministério da Saude, do Conselho Nacional de Sadde (CNS), por meio do
Parecer n° 1.006.467, de 30 de marco de 2015.

Quanto ao género, foi verificada uma associacao estatisticamente significante entre o
sexo e vitimas de bullying. A grande maioria dos agressores ¢ do sexo masculino e estes
praticam a violéncia de forma direta, nisso também a vitima mais frequente foram meninos,
estes sofrem bullying de forma fisica. Enquanto a forma verbal e de exclusdo, ocorre mais
frequentemente entre meninas, € a chamada violéncia indireta, por meio de boatos maldosos,
calunias, exclusdes do grupo, fofocas (Santos et al., 2014; Oliveira-Menegotto, Pasini, &
Levandowski, 2013).

O bullying do tipo verbal foi 0 mais prevalente, seguido do relacional (exclusdo) e do
fisico. Esta situacdo da prevaléncia do bullying verbal pode ser explicada pela crescente
utilizacdo de apelidos, muitas vezes pejorativos ou que se refiram a determinada

caracteristica fisica ou fragilidade das vitimas (Santos et al., 2014).
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Ainda sobre a associacao entre 0 sexo das vitimas e dos agressores, a literatura indica
que a maioria dos meninos sofre as agressdes exclusivamente de meninos, entretanto, as
meninas afirmaram que os agressores eram de ambos 0s sexos. Assim é possivel identificar
maior envolvimento de meninos, tanto como agressores quanto como vitimas (Santos et al.,
2014).

No estudo de Malta et al. (2009) foi registrada entre estudantes do sexo masculino a
maior frequéncia de relato de bullying (quase sempre ou sempre). Permeiam 0s papéis
sexuais esperados e legitimados pelo processo de socializacdo, dados nessa associacao
principalmente quanto as diferengas que caracterizam o sexo masculino e o feminino. Pelo
modelo social machista, ser reproduzido no contexto escolar, associando em sua maioria o
sexo masculino, a vivéncia e expressao da agressividade. Também devemos observar o fato
de que a identificacdo do bullying entre as meninas pode estar relacionada ao uso de formas
mais sutis de humilhag&o, agressividade ou intimidacao.

A maioria dos dados foram obtidos através de autorrelatos, sendo que a percepcao
individual do que é caracterizado como bullying pode variar. Entdo preconiza-se que areas
como a saude e a educacdo, devem estabelecer no seu processo de trabalho, como préticas
sociais, acOes para o enfrentamento desse problema e promocdo da qualidade de vida
individual e coletiva, potencializado pela perspectiva interdisciplinar e intersetorial (Santos et
al., 2014).

Em seu estudo Macedo, Martins, Cainé, Macedo, & Novais (2014), encontrou que a
percentagem de estudantes que afirmou, em algum momento, ja ter sido vitima de bullying
nos Ultimos dois meses foi de 14.6% na primeira avaliacdo e de 10.7% na segunda avaliacao.
Assim como 0s que se assumem como agressores em algum momento nos ultimos dois
meses, as percentagens variam entre 4.7% para o bullying sexual e 23.4% para o bullying
verbal.

Os dados nem sempre podem ser comparaveis a outras pesquisas, por apresentarem
diferencas metodoldgicas e perguntas diferentes nos questionarios, tempo de recordacao,
amostras distintas, faixas etarias, dentre outros aspectos. Como o tempo de contagem dos
relatos e forma de quantificar o namero de eventos.

Malta et al. (2009) identifica que para o questionario da PeNSE, utilizou-se o
recordatorio do Ultimo més e foram dadas como opcdes de resposta: nenhuma vez, raramente
e quase sempre ou sempre. E neste estudo, mesmo assim concluiu-se que as ocorréncias

ocasionais (raramente) sao relativamente frequentes (24,5%), e a humilhacdo que ocorre
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quase sempre ou sempre, é relatada em menor proporcao (5,4%). Esses achados sao
compativeis com os achados nacionais e internacionais.

O autor ainda observa que ha maior frequéncia, da ocorréncia do bullying em
minorias étnicas ou em populacbes etnicamente heterogéneas, a exemplo da composi¢ao das
turmas escolares. A percep¢do da violéncia nos atos de bullying nem sempre esta clara para
0s estudantes, sendo que muitas vezes eles ndo conseguem diferenciar os limites entre
brincadeiras, agressdes verbais relativamente e maus-tratos violentos. Quanto as motivacoes
do bullying, alguns estudos apontam que 0s agressores buscam a obtencdo de popularidade
entre 0s colegas, a necessidade de serem aceitos pelo grupo de referéncia ou de sentirem-se
poderosos em relagdo aos demais (Malta, 2009).

Grossi citado por Santos (2014) afirma que em uma pesquisa sobre bullying escolar
em escolas publicas de Porto Alegre demonstrou frequéncia elevada nos casos, onde quase

40% dos alunos consideram regular/ ruim/ péssima as relacdes na escola. Sobre isso concluiu:

O contexto escolar esta carregado de preconceitos — assim como a vida
cotidiana — e essa dindmica vem levando cada vez mais jovens ao isolamento e a
exclusdo. As razbes para ser banido do grupo social se justificam por qualquer
desgosto. Ha muito ja se tem preocupado com a violéncia, mas a do tipo bullying —
silenciosa, tirania, opressora — se configura num modelo contemporaneo de
agressividade. As criancas ja ndo brincam na rua devido a violéncia das grandes
cidades e nas escolas, as brincadeiras tornaram-se apedrejamento publico de um
sujeito com alguma caracteristica diferente. 1sso sugere a intolerancia social de uma

comunidade (Grossi, ano citado por Santos, 2014, p.34).

Certas atitudes dos jovens em relacdo a escola devem ser observadas. Caso elas se
repitam, podem ser indicativos da préatica de bullying.
Catini (2004, p. 2), ao citar Olweus (2000) sustenta que:

(. . .) um estudante estd sendo vitimizado quando € exposto, repetidamente e
por um tempo prolongado, a a¢bes negativas por parte de um ou mais estudantes,
caracterizando-se da seguinte forma: 1- Comportamento agressivo que pode causar
danos; acontece de maneira repetida tendo um carater degradante e ofensivo e,
mesmo com a emissdo dos sinais de oposicdo e desagrado da vitima, as agressfes sdo

mantidas; 2- Comportamento repetido por um tempo, ndo de forma esporadica ou



34

ocasionalmente, geralmente a vitima ocupa essa posi¢cdo durante anos, assim como o
agressor; 3- Relacionamento interpessoal com um evidente desequilibrio de forga,
principalmente quando os agressores estdo em grupo, em alguns casos a vitima ndo é
fisicamente mais fraca, mas o agressor aproveita que ela se sente mentalmente mais

fraca, julgando-se incapaz de se defender e impetra a agresséo.

Assim é necessario observar alguns indicativos, para saber se o Bullying esta
ocorrendo, como por exemplo, a crianca, o adolescente ou jovem est&o sentindo-se mal perto
da hora de ir & escola; mostram medo de ir ou voltar da escola; isolam-se do grupo ou ficam
préximos de um adulto, durante os intervalos; manifestam alguns sintomas como: enjoos,
dores de cabeca, de estdmago, etc; apresentam machucados ndo explicados e/ou roupas e
materiais estragados; demonstrar mudanca de comportamento/ansioso, baixa autoestima;

apresentam baixo rendimento escolar e faltas excessivas e pedidos para mudar de escola.
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50 BULLYING ABORDADO POR DIFERENTES PERSPECTIVAS TEORICAS

Para Lopes (2005) citado por Rusch & Maia (2011, p. 2),

(.. .) o termo bullying origina-se do inglés “bull”, que significa touro, palavra
da qual deriva “bully”, que se assemelha em lingua portuguesa a termos como
“valentdo” ou “machdo”. Caracteriza-se como um obstaculo ameacador da relacéo

com o outro, que origina exclusao, discriminagdo e agresséo.

Segundo Lopes (2008), citado por Rusch & Maia (2011, p. 2), “nos meninos, observa-
se maior prevaléncia de agressdes fisicas, portanto visiveis a intervengdes. Entre os
agressores observa-se maior predominio dos meninos; entretanto, no caso das meninas,
formas mais sutis de agressdo sdo adotadas, o que dificulta a identificacdo clara do
fendmeno.”. Para Rusch e Maia (2011, p.2), “no caso das meninas, este fendmeno aparece de
forma diferenciada, caracterizado pelo conflito ¢ agressdo “ndo fisica”. Dessa maneira, as
meninas parecem expressar a raiva de forma diferente dos meninos.”. Conforme Simmons
citado por Rusch & Maia (2011, p. 2) “(. . .) a agressao das meninas pode ser dissimulada e
relacional, camuflada muitas vezes pela aparente “dogura”. Na cultura da agresséo oculta, a
raiva raramente € explicita, contudo, nem por isso deixa de ser destrutiva.”.

O ambiente escolar é onde rotineiramente a agressdo € maximizada, o que diminui a
autoestima do aluno que vivencia a agressao.

Olweus (2006) citado por Rusch e Maia (2011) define o termo geral de bullying
escolar como um comportamento que pode causar danos, por isso € negativo, distinguido pela
intencionalidade do agressor e copiado ao longo do tempo, apontando que alguém tem a
habilidade de se defender - se for ferido. Além disso, as relacGes interpessoais sao
caracterizadas por desequilibrios de poder. Vemos que ndo se trata de fenémenos rapidos,
mas de invadir as vitimas por um longo periodo.

A prética do bullying, agressao sistematica dentro das instituicGes de ensino, também
contribui significativamente para a fobia escolar, que incentiva criancas de todas as idades,
adolescentes e adultos repetirem por faltas, dificuldades de aprendizagem e até abandono
escola. Se por muitos anos houve o sofrimento por traumas armazenados em sua consciéncia
sera necessario apoio especial para o desenvolvimento de um novo sentido de vida escolar,

para retornar e se sentir o acolhimento (Silva, 2012).
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E claro que este modo de violéncia ¢ dificil de identificar porque a vitima tem medo
de denunciar seus agressores, seja pela vergonha que enfrentard ou por medo de retalia¢do, ou
por acreditar que os professores ou seus préprios pais ndo lhe dardo a credibilidade adequada.
Outro aspecto importante é o fato de alguns professores acreditarem que tais agressdes sdo
apenas brincadeiras de criangas (Ledo, 2010).

No que diz respeito aos papéis que circulam no fenémeno bullying, Olweus (2006)
citado por Rusch e Maia (2011, p.7) define os diversos tipos de papéis que sao

desempenhados pelos protagonistas:

Agressor: compreendido como aquele que comeca a agressao e adota um
papel ativo; Seguidor sagaz: aquele ndo comeca a agressdao, mas adota um papel
ativo; Seguidor bully passivo: apoia o bullying, mas ndo adota um papel ativo;
Seguidor passivo possivelmente bully: aquele que gosta do bullying, mas ndo mostra
abertamente; Testemunha ndo implicada: observa os acontecimentos, mas néo
considera como um assunto que lhes diga respeito e por isso, ndo adota nenhuma
postura; Possivel defensor: a situacdo nao Ihe agrada, por isso cré que deveria ajudar,
mas nao faz. Defensor da vitima: a situacdo ndo Ihe agrada, por isso tenta ajudar a

vitima. Vitima: pessoa exposta no circulo da agresséo.

Segundo um estudo realizado pelo Instituto Locomotiva em 2019 (Borges, 2019),
sobre os casos de violéncia nas escolas mostra que situacdes de bullying e discriminacao
aumentaram entre alunos e professores em Sao Paulo, indicando que cresceu o percentual de

estudantes e professores que declaram ter sofrido algum tipo de violéncia dentro da escola.
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Tabela 3

Sofreram pessoalmente violéncia em suas escolas no ano passado

% Sofreram pessoalmente violéncia em suas escolas no ualtimo ano

(total tipos de violéncia estimulados)

ESTUDANTES PROFESSORES
2017 2019 2017 2019
Agresso verbal 21% 17%§  44% 48% §
Agressio fisica % 7% § 5% 5%
Furto / Roubo 6% 4% § 6% 8% |
Bullying 13% 22%T 8% 16% 1
Discriminagao 3% 651 9% 15%1

Nota. Fonte: Instituto Locomotiva (Borges, 2019).

Diante disso, Fante (2005) afirma que os professores devem ter capacitacbes para
lidar com esse fen6meno, pois também sdo atingidos por ele: considerando que o rendimento
dos alunos em sua aula € afetado e pelo fato de ser o professor um ser dotado de emocdes e,
capaz de perceber tanto as atitudes de interesse dos alunos como o clima da turma. Isso pode
gerar um cotidiano estressante.

Fante (2005) sugere que para reduzir a incidéncia de bullying € imprescindivel a
participacdo de todos os envolvidos no processo educacional como familiares, educadores,
coordenadores e gestores de escolas, enfim, toda a sociedade. Ainda segundo a autora, a
experiéncia persistente de medo por parte da vitima de bullying aproveita um funcionamento
mental saudavel que provoca baixa autoestima, desinteresse pelo aprendizado, isolamento, o
trauma das situacfes de submissdo que vivenciou pelo resto da vida. A idade adulta traz
consigo problemas de interacdo e relacionamento com outras pessoas.

Deve-se lembrar que o comportamento agressivo por parte do agressor do fendmeno
especifico, na maioria das vezes, ocorre devido a auséncia do cotidiano familiar da crianca e
também por falta de limites (Fante, 2005).

Normalmente o bullying ocorre no periodo crucial quando o cérebro ainda nao esta
totalmente formado, portanto a influéncia do estresse pode deixar tragos bioldgicos,
resultados moleculares e neurobioldgicos, alterando assim sua estrutura e fungdo do

subdesenvolvimento. Estudos neurobiolégicos tém destacado que o bullying, relevante para a
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vulnerabilidade genética, reforca a predisposicdo para desencadear psicopatologias como a
depressdo, transtorno de estresse pds-traumatico e ansiedade (Arsenault et al., 2008 citado
por Dornelles, Sayago, & col., 2012).

Em humanos, a resposta fisiolégica ao estresse € produzida sob dois sistemas
diferentes, mas relacionados: medula adrenal simpéatica (SAM) e hormdnio hipotalamo-
hipofise-adrenocortical (HPA). O sistema SAM refere-se a liberacdo de adrenalina
(adrenalina), e o sistema HPA (ou eixo HPA) refere-se ao cortisol, o glicocorticoide (Gunnar
& Quevedo, 2007 citado por Dornelles, Sayago, & col., 2012).

Sob estresse fisioldgico, a resposta do cortisol ao ACTH da hip6fise é melhor do que
0 normal, mobilizando armazenamento de energia e promovendo comportamento ameagador
(Gunnar & Quevedo, 2007 citado por Dornelles, Sayago, & col., 2012). Estresse prolongado,
principalmente quando o individuo ndo consegue lidar com a carga de estresse, essas reagdes
fisiologicas podem ocorrer em locais prejudiciais, como estar relacionado a mudancas na
estrutura do cérebro (como o hipocampo). O estresse de longo prazo e / ou extremo pode
levar ao auge de um ciclo vicioso de morbidade, por exemplo, pessoas com historico de
abuso podem ser mais vulnerdveis a lesbes, levando ao comprometimento do sistema.
(Kendall-Tackett, 2000 citado por Dornelles, Sayago, & col., 2012).

Um estudo recente realizado no Brasil por Cruzeiro et al. (2008) citado por Rusch e
Maia (2011), alerta que entre os fatores mais comumente associados ao transtorno de
comportamento esta o bullying. Este estudo transversal incluiu uma amostra de 1.145 jovens,
com idades entre 11 e 15 anos. No estudo recente, a variavel sintomas depressivos, avaliada
pela Depression Child Scale (CDI), e sofrer bullying esta associada. Assim, faz-se necessario
o0 desenvolvimento de estudos voltados a prevencdo, para minimizar os danos causados por
tal violéncia.

Fante (2005) observa que o0s protagonistas envolvidos no bullying podem ser
divididos nas seguintes categorias: agressores, vitimas e espectadores.

Os Agressores ou Bullies: vitimizam os mais fracos, obtendo, na maioria das vezes, a
ajuda dos outros alunos no intuito de se auto afirmarem. Vale ressaltar que os alunos que
cooperam juntamente com o agressor para a pratica de violéncia, também sdo considerados
bullies. Para manter sua reputacdo, eles eventualmente sofrem insultos, ridicularizam e
perseguem suas vitimas sem motivo aparente e sdo oprimidos pelo assédio. O comportamento
do agressor geralmente se manifesta no controle e na decisdo do poder e nas ameagas para
atingir os objetivos desejados. Costumam mergulhar em situagdes antissociais e de risco,

como: roubo, drogas, alcool, tabaco, vandalismo e brigas. Vale ressaltar que tém dificuldade
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em aceitar as regras que lhes sé@o impostas; eles ndo aceitam ser contraditos; ndo toleram
atrasos; sdo caracterizados por impulsividade, raiva e baixa resisténcia a frustracdo (Fante,
2005).

Sobre a vitima, Silva (2010) aponta trés tipos: Vitima Tipica: é pouco sociavel, sofre
repetidamente as consequéncias dos comportamentos agressivos de outros, possui aspecto
fisico fragil, coordenacdo motora deficiente, extrema sensibilidade, timidez, passividade,
submisséo, inseguranca, baixa autoestima, alguma dificuldade de aprendizado, ansiedade e
aspectos depressivos. Sente dificuldade de impor-se ao grupo, tanto fisica quanto
verbalmente. Vitima Provocadora: refere-se aquela que atrai e provoca reages agressivas
contra as quais nao consegue lidar. Tenta brigar ou responder quando € atacada ou insultada,
mas n&o obtém bons resultados. Pode ser hiperativa, inquieta, dispersiva e ofensora. E, de
modo geral, tola, imatura, de costumes irritantes e quase sempre é responsavel por causar
tensbes no ambiente em que se encontra. Vitima Agressora: reproduz 0s maus-tratos
sofridos. Como forma de compensagédo procura outra vitima mais fragil e comete contra esta
todas as agressdes sofridas na escola, ou em casa, transformando o bullying em um ciclo
Vicioso.

Segundo Chalita (2008), afirma que o0s espectadores ou testemunhas: também
considerados personagens de tal fendmeno, no entanto, sdo assim apelidados por apenas
observarem a pratica da violéncia e ndo se manifestarem, quer seja, para intervir na defesa da
vitima ou para acusar o feito. Somente se conservam inativos. Tal posicionamento,
comumente, é tomado por medo de ser a proxima vitima. O espectador aprende a ser omisso
e a se defender. O medo de denunciar o0 agressor ou apoiar a vitima pode transforma-lo em
uma vida adulta, em cidaddo egoista que protege e até confirma as injusticas sociais.

Conforme Olweus (2006) existem certos comportamentos a serem observados para
identificar a vitima e o agressor. Sobre o comportamento da Vitima na escola: durante o
recreio estd frequentemente isolada e separada do grupo, ou procura ficar proxima do
professor ou de algum adulto. Na sala de aula tem dificuldade em falar diante dos demais,
mostrando-se inseguro e ansioso. Nos jogos em equipe é o Gltimo a ser escolhido. Apresenta-
se comumente com aspecto contrariado, triste, deprimido ou aflito. Apresenta desleixo
gradual nas tarefas escolares. Apresenta ocasionalmente contusoes, feridas, cortes, arranhdes
ou a roupa rasgada, de forma ndo-natural. Falta as aulas com certa frequéncia (absentismo).
Perde constantemente os seus pertences.

Comportamento da Vitima em casa: apresenta, com frequéncia, dores de cabeca,

pouco apetite, dor de estbmago, tonturas, sobretudo de manhd. Muda o humor de maneira
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inesperada, apresentando explosdes de irritacdo. Regressa da escola com as roupas rasgadas
ou sujas e com o material escolar danificado. Apresenta desleixo gradual nas tarefas
escolares. Apresenta aspecto contrariado, triste, deprimido, aflito ou infeliz. Apresenta
contusdes, feridas, cortes, arranhdes ou estragos na roupa. Apresenta desculpas para faltar as
aulas. Raramente possui amigos, ou possui a0 menos um amigo para compartilhar seu tempo
livre. Pede dinheiro extra a familia ou furta. Apresenta gastos altos na cantina da escola
(Olweus, 2005 citado por Fante, 2005).

Comportamento do Agressor na escola: faz brincadeiras ou gozages, além de rir de
modo desdenhoso e hostil. Coloca apelidos ou chama pelo nome ou sobrenome dos colegas,
de forma malsoante; insulta, menospreza, ridiculariza, difama. Faz ameacas, da ordens,
domina e subjuga. Incomoda, intimida, empurra, picha, bate, d& socos, pontapés, beliscdes,
puxa os cabelos, envolve-se em discussdes e desentendimentos. Pega dos outros colegas
materiais escolares, dinheiro, lanches e outros pertences, sem o consentimento (Olweus, 2005
citado por Fante, 2005).

Comportamento do Agressor em casa: regressa da escola com as roupas amarrotadas e
com ar de superioridade. Apresenta atitude hostil, desafiante e agressiva com os pais e
irmdos, chegando a ponto de atemoriza-los sem levar em conta a idade ou a diferenca de
forca fisica. E habilidoso para sair-se bem de ,situagdes dificeis. Exterioriza ou tenta
exteriorizar sua autoridade sobre alguém. Porta objetos ou dinheiro sem justificar sua origem
(Olweus, 2005 citado por Fante, 2005).

Segundo Chalita (2008), alguns motivos podem afetar esse comportamento:
influéncias familiares, que adotam modelos autoritarios e repressivos. Um ambiente familiar
superprotetor também pode desencadear o bullying, pois a crianca vai se tornar dependente
de outras pessoas, buscando atencdo e aprovacdo dos pais para suas atitudes. Relacionamento
negativo com os pais, uma vez que ndo demonstram interesse pelo filho. A grosseria a que
foram submetidos. Fatores econdmicos, sociais e culturais. Influéncia dos pares. As relacdes
de desigualdade e potencialidade no ambiente escolar.

Fante (2005) citado por Ledo (2010) acredita que as consequéncias do bullying
prejudicam todos os protagonistas desse fendmeno, causando problemas fisicos e emocionais
de curto e longo prazo. Além disso, as criangas vitimas de bullying podem ter surtos de raiva
e episddios curtos de paranoia ou psicose que afetam o humor e a regulacdo da memdria.

Considerando a extensdo da absorcdo do sofrimento vivenciado pela vitima e as
implicagdes do comportamento de assedio, o individuo pode estar predisposto a

manifestagbes intrapsiquicas e extra psiquicas, apresentando sintomas de natureza
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psicossomatica, tais como: cefaleia, insénia, palpitacdes, aumento da pressdo arterial, asma,
gastrite, Ulceras, derrame, diabetes, cancer, doencas da coluna vertebral, confusdo mental,
transtorno obsessivo-compulsivo, transtorno de déficit de atencdo e hiperatividade, méa
circulagdo periférica superior e inferior, ansiedade, panico, varios medos, baixa autoestima,
depresséo, labirintite, dislexia, assimilacdo, dificuldade, desatencédo, falta de concentragéo,
impulsividade, agressdo, neurose, enurese, taquicardia, sudorese, insdnia, dor epigastrica,
pensamentos e raciocinios bloqueados, estresse, pensamentos de vinganga e suicidio,
agressao, impulsividade e abuso de produtos quimicos Silva (2010) citado por Souza e
Alemida (2011).

Espectadores e testemunhas sofrem as consequéncias, ainda que indiretamente, da
persisténcia do bullying no ambiente escolar, de que o aluno ndo tem direito a uma escola
protegida, solidaria e Util que afete o desenvolvimento socioeducativo.

A Declaracdo dos Direitos Humanos em seus diversos artigos endossa a garantia de

direitos:

‘Todos tém a possibilidade de gozar dos direitos e liberdades consagrados
nesta declaracdo, independentemente de sua raca e sem distincdo de qualquer
espécie’. Cor da pele, sexo, idioma, religido, opinido politica ou outra, origem
nacional ou social, rigueza, nascimento ou qualquer outra condicdo’. (Assembleia
Geral da ONU, 1948, p. 4).

Ha violacdo da Declaracdo de Direitos Humanos quando existem, por parte do
agressor em relacdo a vitima, formas de humilhacdo e agressdo, tornando a suposta vitima
torturada em face de tal situacéo.

O bullying pode estar associado a diferentes motivos e ndo se confundir com a acgéo
praticada. O fendmeno extrapola os limites da percepcdo isolada da acdo que pode dar
tratamento criminal, como é o caso das lesGes corporais, danos que podem ser punidos pelo
Caodigo Penal Brasileiro.

O Estatuto da Crianca e do Adolescente (ECA) (1990) tem como objetivo a protecao
integral dos direitos da crianca e do adolescente. Além de servir de cartilha para medidas de
educacdo social, também pode servir de diretriz para a protecdo e a adequada adocéo desses

direitos.
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Como prestadora de servicos, a escola é responsavel por atos de violéncia contra
alunos dentro da instituicdo de ensino, pois é responsavel pelo bem-estar e seguranca dos
estudantes.

De acordo com Doll e Swearer (2006) citado por Dornelles, Sayago e col. (2012), o
bullying é bem-sucedido de acordo com o modelo de coercéo social, ou seja, o intimidador é
agressivo com a vitima e faz uma solicitacdo explicita ou implicita. Cada vez que a vitima
resiste, a crianca vitima de bullying aumenta a agressividade, fala mais alto ou puxa com
mais forca. A vitima acaba cedendo e o consentimento aumenta a agressdo do agressor,
aumentando a probabilidade de recorréncia da agressdo. A agressao também é reforcada pelo
prestigio adicional e respeito de outros pares, bem como pelo sentimento de poder e triunfo.
Para isso, €& necessario treinar as vitimas em outras estratégias para lidar com as
circunstancias que ndo incluem ceder as demandas do intimidador.

Segundo Santos et al. (2014), quanto a prevaléncia de bullying, os resultados descritos
na literatura apresentam grande variabilidade, isso deve-se a divergéncias culturais e
sociodemograficas nas populacbes estudadas, e tambem pelas diferencas nacionais nas

politicas publicas e no ambiente escolar.

Episddios de bullying causam extrema preocupacdo de estudiosos e
autoridades publicas, uma vez que desencadeiam eventos traumaticos e adoecimento
das vitimas. Ressalta-se que os agredidos passam por situacdes de humilhacGes
constantes que acabam afastando estas pessoas do convivio social, inclusive, em

casos mais extremados levam as vitimas ao suicidio (Xavier, 2019, p. 36).

Assim ¢é fundamental o tratamento com psicélogo. Além disso, como Beck (1997)
citado por Dornelles, Sayago e col. (2012) afirma o tratamento com a crian¢a que sofre
Bullying deve comecar pelo estabelecimento de um vinculo forte, uma lista das dificuldades
que ela enfrenta € organizada com confianca. Essa lista deve ser baseada na percepcao da
crianca sobre seus problemas, a reclamacdo mencionada pelos pais durante a primeira sessdo
e outros pontos levantados pelo psicologo. Cada uma dessas percepcdes esta escrita em cores
diferentes (uma cor para os problemas relatados pelos pais, outra cor para as dificuldades
levantadas pela crianca e uma terceira cor para os problemas identificados pelo psicélogo). A
caixa de problemas da crianca é entdo construida, contendo apenas as dificuldades que a
crianca concordou em colocar na caixa. Se a crianca ainda ndo foi alfabetizada, é plausivel

preparar figuras que representem os problemas e estas devem ser colocadas na caixa. Esta
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caixa deve ser levada para casa e a crianca a levara de volta em todas as consultas. A crianca
é informada do sigilo, especificando que os dados por ela apresentados durante a sessdo ndo
serdo transmitidos a ninguém, inclusive aos pais.

Uma vez que 0s pensamentos automaticos da crianca sobre vitimizacdo séo
identificados, é importante investigar se eles estdo distorcidos e disfuncionais. A
consequéncia de distorgBes cognitivas € comum. A crianga pode atribuir a culpa pela
vitimizacdo a problemas intrinsecos, sem levar em consideragdo outros fatores como as
caracteristicas da vitima, o abandono da escolaridade, a incompeténcia dos pais para prestar
ajuda, entre outros (Lopes, 2005).
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6 A UTILIZACAO DA INTERNET

As inumeras transformacBes que estdo acontecendo na sociedade s&o culturais,
sociais, econdmicas, tecnoldgicas, etc. Como a escola estd inserida na sociedade,
consequentemente estd permeada por todas essas mudangas. Desta forma, Pereira e Moura
(2005, p.142) afirma que:

(. . .) os desafios da sociedade se transformam em desafios para a educacao,
a escola deve estar consciente de seu papel social e organizar-se de forma
inovadora (. . .) e estar, particularmente, comprometida com a formacao de

cidadaos (. . .) criticamente inseridos na sociedade.

Assim ha a necessidade da reflexdo por parte das organizacOes escolares sobre o que
de fato estd ocorrendo no mundo e quais sdo as consequéncias dessas modificagdes
aceleradas.

Segundo Moran (2008), as redes, a Internet, o celular, a multimidia estdo
revolucionando nossa vida no cotidiano. As tecnologias sao apenas apoios, meios. Mas elas
nos permitem realizar atividades de aprendizagem de formas diferentes as de antes. Podemos
aprender estando juntos em lugares distantes, sem precisarmos estar sempre juntos em uma
sala para que isso aconteca. No entanto, a utilizacdo da Internet acontece de forma crescente.

E possivel observar nos graficos a seguir uma crescente entre criancas e adolescentes

no acesso e utilizacdo da internet por classe social e por idade.
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VIDEOGAME TELEVISAD COMPUTADOR - TOTAL | TELEFONE CELULAR

Figura 2. Gréafico - Criancas e adolescentes, por dispositivos utilizados para acessar a internet, por
classe social. Fonte: CETIC (2018).
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*Em 2012, a pesquisa tinha como populagdo-aivo usudrios de Internet de 9 3 16 anos.

Figura 3. Grafico - Criangas e adolescentes, por frequéncia de uso da internet (2012 - 2017)- Total de
usuarios de Internet de 9 a 17 anos (%). Fonte: CETIC (2018).

Segundo Lévy (2008) ha relevancia em considerarmos a educagdo como diretamente

relacionada a cibercultura e as mudancas nos saberes contemporaneos. A crianga € 0 jovem
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que utilizam a internet, ndo sé a utilizam como meros espectadores/consumidores, mas

também como produtores, pois criam e recriam novas maneiras de conteudo e interacao.

6.1 A internet como propagadora de violéncia: crimes cibernéticos

E interessante notar o que Tiraboschi (2008, p.43) evidencia:

Ela (a internet) apenas facilita a conex&o entre as pessoas, sejam amantes de
bolo de cenoura ou suicidas potenciais. Alguns sites permitem que pessoas passando
pelas mesmas experiéncias se encontrem mais facilmente. Mas também é um meio

rapido, eficiente e abrangente de divulgar violéncia, conceitos e preconceitos.

A lei 11.340/2006, conhecida como lei Maria da Penha, no Art. 7° tipifica cinco

modalidades de violéncia:

I- Fisica — qualquer conduta que ofenda a integridade ou saude corporal

I1- Psicoldgica — qualquer conduta que cause dano emocional e diminuicdo da
autoestima ou que prejudique e perturbe o pleno desenvolvimento ou que vise
degradar ou controlar as acbes, comportamentos, crencas e decisfes, mediante
ameaca, constrangimento, humilhacdo, manipulacdo, isolamento, vigilancia
constante, perseguicdo contumaz, insulto, chantagem, violacdo de intimidade,
ridicularizacdo, exploracdo e limitacdo do direito de ir e vir ou qualquer outro meio
que lhe cause prejuizo a saude psicoldgica e a autodeterminacéo

I11- Sexual — qualquer conduta que a constranja a vitima a presenciar, a manter
ou a participar de relacdo sexual ndo desejada, mediante intimidacdo, ameaca, coacdo
ou uso da forca; que induza a comercializar ou a utilizar, de qualquer modo, a sua
sexualidade

IV- Patrimonial — qualquer conduta que configure retencdo, subtracéo,
destruicdo parcial ou total de seus objetos, instrumentos de trabalho, documentos
pessoais, bens, valores e direitos ou recursos econdmicos, incluindo os destinados a
satisfazer suas necessidades

V- Moral — qualquer conduta que configure calUnia, difamacao ou injuria.

Dentre todas essas formas de violéncia s a fisica ndo pode ser conduzida online.
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Além disso, a Fundacédo Instituto de Administracdo (FIA) (2020) elenca outros tipos

de violéncia que podem ocorrer na internet:

e Roubos, furtos e estelionato;

e Sequestro de documentos;

e Golpes por meio de apps de mensagem, como o WhatsApp;

e Discurso de ddio e preconceito contra mulheres, negros, LGBT e outras
minorias;

e Divulgacdo de pornografia infantil;

e Pornografia de revanche — quando imagens e/ou videos sdo publicados por ex-
companheiros ou ex-companheiras que desejam se vingar;

e Promocdo de automutilacéo e suicidio;

e Exaltacdo de atos terroristas;

e Ameacas.

O uso das Novas tecnologias da informacéo e comunicacédo na educacéo e também em
outras areas do saber & fundamental. De acordo com Lévy (2008), o crescimento do
ciberespaco resulta de um movimento de jovens com interesse por experimentar as mais
diversificadas formas de comunicacdo e, em especial, agora querem que issSo ocorra
coletivamente. Aprendizagens permanentes e personalizadas através da navegacdo devem ser
bem orientadas, pois € um espaco de saber flutuante, de aprendizagens, mas também de

ocorréncia de crimes.

Proporcionalmente aos beneficios que surgiram com a internet vieram,
também, condutas ilicitas praticadas por agentes especializados nesse campo. Tais
comportamentos sao conhecidos de diversas formas, tais como crimes virtuais, crimes
cibernéticos, digitais, informaticos, telematicos, de alta tecnologia, crimes por
computador, crimes de internet, fraude informatica, crimes transnacionais, entre
outras (Almeida, Mendoncga, Carmo, Santos, Silva, & Azevedo, 2015, pp. 222-223).

Assim, é preciso pensar 0s crimes cibernéticos, seu conceito, aplicacdo e

consequéncias.
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Para entender o conceito de crimes cibernéticos, devemos primeiro conhecer a
definicdo de crime. Na esfera penal, um dos principios abordados até mesmo por
nossa Constituicdo Federal e também pelo Codigo Penal Brasileiro vigente, é o
Principio da Legalidade ou da Reserva Legal, que na Constituicdo Federal de 1988
pode ser encontrado no art. 5%, XXXIX, bem como no Cédigo Penal, em seu art. 1°:
N&o ha crime sem lei anterior que o defina, nem pena sem prévia cominagao legal.
(Lima, 2015, p.39).

Em outras palavras, para que haja um crime, € preciso de uma lei anterior ao tempo do
fato e em relacdo a existéncia de pena, é necessario disposicdo sobre, ou entdo ndo havera
como punir. A situacdo do crime virtual é complexa e delicada, pois ndo ha dispositivos que
tragam explicitamente tal crime no atual Codigo Penal, portanto, a legislacdo faz varias
adaptacOes para trazer ao mundo concreto aquilo que ocorre dentro do virtual. (Lima, 2015).

Conforme Almeida et al. (2015, p. 223): “O que se percebe ¢ que o crime virtual é
qualquer conduta antijuridica e culpavel, realizada a partir de um computador conectado a
internet”.

Segundo Almeida et al. (2015, pp. 224-225), os crimes virtuais podem ser

classificados em proprios ou puros e, ainda, em impréprios ou impuros:

Os crimes virtuais proprios sdo aqueles em que o sujeito ativo utiliza o sistema
informético do sujeito passivo, no qual o computador como sistema tecnoldgico é
usado como objeto e meio para execucdo do crime (. . .). J&, 0s crimes virtuais
denominados improprios sdo aqueles realizados com a utilizacdo do computador, ou
seja, por meio da maquina que é utilizada como instrumento para realizacdo de
condutas ilicitas que atinge todo o bem juridico ja tutelado, crimes, portanto que ja
tipificados que sdo realizados agora com a utilizacdo do computador e da rede,
utilizando o sistema de informatica seus componentes como mais um meio para
realizacdo do crime, e se difere quanto a ndo essencialidade do computador para
concretizacdo do ato ilicito que pode se dar de outras formas e ndo necessariamente
pela informatica para chegar ao fim desejado como no caso de crimes como:

pedofilia.

Vale ressaltar que:
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Essas classificacOes sdo eficazes didaticamente para se entender e classificar
alguns crimes, mas por conta da rapidez na evolucdo e dindmica da rede de
computadores e internet fica quase impossivel acompanhar e afirmar categoricamente
que ndo ha modalidades que ndo estejam elencadas nas classificagdes adotadas
(Almeida et al., 2015, p. 225).

No que tange a classificacdo dos crimes cibernéticos, Almeida et al. (2015, p.40) cita
0 jurista Vicente de Paula Rodrigues Maggio (2013):

Trata-se de crime comum (aquele que pode ser praticado por qualquer pessoa),
plurissubsistente (costuma se realizar por meio de varios atos), comissivo (decorre de
uma atividade positiva do agente: “invadir”, “instalar”) e, excepcionalmente,
comissivo por omissdo (quando o resultado deveria ser impedido pelos garantes — art.
13, 8 2°, do CP), de forma vinculada (somente pode ser cometido pelos meios de
execucdo descritos no tipo penal) ou de forma livre (pode ser cometido por qualquer
meio de execuc¢do), conforme o caso, formal (se consuma sem a producdo do
resultado naturalistico, embora ele possa ocorrer), instantaneo (a consumacgao nao se
prolonga no tempo), monossubjetivo (pode ser praticado por um Unico agente),
simples (atinge um Unico bem juridico, a inviolabilidade da intimidade e da vida

privada da vitima).
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70O CYBERBULLYING

O cyberbullying é uma variante da palavra inglesa bullying e é usado para classificar a
violéncia que utiliza do ambiente virtual para se propagar (Lacerda, Padilha, & Amaral,
2018).

Para conceituar o termo, a etimologia da palavra, mais uma vez, é de origem
estrangeira. Cyber vem do inglés e abrange as diversas formas de se comunicar, desde
que seja feita na forma virtual; ja bully, como visto anteriormente, valentdo, brigdo
(Lima, 2015).

Lemos (2015, p.86) diz que:

(. . .) o ciberespago cria um mundo operante, interligado por icones, portais,
sitios e home pages, permitindo colocar o poder de emissdo nas maos de uma cultura
jovem, gregéaria, que vai produzir informacdo, agregar ruidos e colagens, jogar

eXcesso ao sistema.

O funcionamento do ciberespaco esta diretamente ligado, num primeiro momento, as
redes de conexdes proporcionadas pelas tecnologias de informacdo e comunicacdo e, num
segundo momento, a possibilidade de, neste espaco, pessoas com objetivos comuns, se
encontrarem e estabelecerem relacBes. No entanto, o que é possivel observar é que nem
sempre as relacOes estabelecidas sdo positivas. No caso do Cyberbullying, as relagdes sdo
negativas e podem ocorrer: mentiras ou o compartilhamento de fotos constrangedoras de
alguém nas midias sociais; 0 envio de mensagens ou ameacas que humilham pelas
plataformas de mensagens.

Como diz Melo (2011), é uma forma de agressao ou assédio moral que se pratica e se
propaga através da internet, celulares ou mediante o uso de novas tecnologias e meios de

comunicacéo.

Sua maior diferenca, é que ele ndo se limita ao espaco, ele tem a capacidade
de exceder as fronteiras territoriais. O cyberbullying pode ser classificado como uma
forma mais cruel de violacdo e de exposi¢do da vitima escolhida, pelo simples fato de

conseguir isso em qualquer ambiente, bastando apenas um clique. O cyberbullying é
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visto por muitos como uma forma atual do bullying, que ultrapassa os limites do
ambiente escolar, do ambiente de trabalho ou até mesmo naquele ambiente familiar
(Lacerda, Padilha, & Amaral, 2018, p. 176).

Lacerda, Padilha e Amaral (2018) ainda destacam que no bullying virtual as
humilhagdes e insultos costumam repercutir com maior intensidade, isso acontece porque o
poder da internet faz com que as mensagens se propaguem rapidamente e seus efeitos se

tornam mais violentos e sua durabilidade imensuravel.

Um ponto diferenciado do bullying para o cyberbullying, é que aquele jovem
que frente a sociedade passa uma imagem timida, 0 que para 0 agressor € um ponto
positivo, fazendo desse garoto timido uma vitima, na internet ele surge com outra
personalidade, onde sua raiva, seu descontentamento sofrido, vira motivo para refutar
0s ataques, invertendo seu papel, onde passa a provocar as pessoas € com isso
fazendo vitimas (Lacerda, Padilha, & Amaral, 2018, p. 177).

Na figura apresentada a seguir, notamos a depreciacdo do ser humano frente as midias

digitais, em meio a varios efeitos ocasionados pela pratica do cyberbullying.
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Figura 4. O Cyberbullying. Fonte: Latto (2020).

Além do anonimato, fator esse que torna um atrativo para os agressores, 0
mundo virtual conta com uma populacdo ilimitada, pois quanto maior a proporcao
gue toma o aumento no ndmero de espectadores, maior se torna porcentagem dos
alvos das agressdes virtuais, formando com isso uma despropor¢do, onde oS
agressores que vivem no anonimato saem sem qualquer punicdo por conta disso, € as
vitimas feitas por eles, possuem seu perfil exposto e de facil identificacdo (Lacerda,
Padilha, & Amaral, 2018, p. 177).

O Cyberbullying também pode ter diferentes classificacdes,

E usual classificar os diferentes tipos de cyberbullying tendo em conta os
meios usados, tais como: SMS, MMS, telefone/telemovel, correio eletronico, salas de
conversacdo, mensagens instantaneas, sitios da Web, etc. Trata-se de meios téo
variados como as novas tecnologias da comunicacdo e estdo sujeitos aos mesmos
tipos de transformacdo e de evolucdo. Outra perspectiva de classificacdo do
cyberbullying é a que tem em conta o tipo de comportamento agressivo/comunicacao
em causa; nesse caso podemos falar de formas, como: manifestar 6dio, assédio,
usurpacdo de identidade, indiscricdo, aliciamento, exclusdo, ciber-perseguicéo,

insulto, impostura, etc. Tanto os meios como 0s tipos de comportamento sao,
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igualmente, objeto de curiosidade cientifica, ndo s6 com o propdsito de os classificar,

mas também para determinar a prevaléncia de uns e de outros (Mcguckin et al., 2012,

p. 56).

Iberdrola (N.d) expdem 10 conselhos que devem ser levados em conta na hora da
identificacdo do Cyberbullying (Figura 3).
Na figura apresentada a seguir, notamos que séo elencados dez conselhos para que

possamos seguir na busca da identificacdo do cyberbullying em nosso meio.
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‘.U IBERDROLA

DEZ MANEIRAS DE IDENTIFICAR BULLYING NAS ESCOLAS

ESTAR DISPONIVEL

Se vocé notar que ele(a) esta ansioso(a),
pergunte o que esta incomodando para
acalma-lo(a) e fazé-lo{a) se sentir a vontade
para contar o que esta acontecendo.

REFORCAR SUA AUTO-ESTIMA
Ajude-o(a) a desenvolver uma visao
positiva de si mesmo e de suas
caracteristicas. Dessa forma, ele(a) vai
aceita-lo{a) e se sentir amado(a).

INCENTIVE-O A AGIR

Ensine-o{a) a ter empatia com as
vitimas. O siléncio e a indiferenga
sdo cumplices do bullying.

INFORME A ESCOLA

Compartilhe a situacao da crianga com os !
funcionarios da escola para que eles

possam iniciar um protocolo de suporte.

SUPERVISIONAR SUAS ATIVIDADES

Respeitando sua privacidade, monitore de

perto se ele(a) esta sempre tentando abrir
e fechar contas de midia social.

OBSERVAR SUA ATITUDE

Observe se o seu filho(a) esta usando
menos o celular, reagindo
negativamente ao usa-lo ou escondendo
a tela quando vocé se aproxima.

EMPATIA COM O PROBLEMA

Compartilhe com ele(a) como enfrentou
situagdes dificeis para que ele(a) saiba
que ndo esta sozinho(a) e que vocé sabe
como ajuda-lofa).

ENSINE SOBRE AS
CONSEQUENCIAS DO BULLYING

Tente fazé-lo(a) entender o dano que o
bullying escolar provaca e lembra-lofa)
de suas possiveis repercussées legais.

CORRIJA-O SE ELE ESTIVER
AGINDO DE FORMA INADEQUADA

Nao deixe seu filho(a) usar violéncia
para alcangar seus objetivos e dé&
o exemplo certo a elefa).

SOLICITE TREINAMENTOS EDUCATIVOS

Suglra que sejam realizadas palestras
ou atividades sobre bullying escolar.

(e

Fonie: Aundacion Anar y Departamento de Salud y Sendcios Humanos de £E.UU

Figura 5. Como identificar o Cyberbullying. Fonte: Iberdrola (n.d.).

7.1 Maneiras de propagacao do cyberbullying

Magalhdes e Ramo (2015) apresentam os principais meios pelos quais é propagado o

Cyberbullying. Conforme os autores, 0s meios mais usados na pratica de Cyberbullying séo:
Rede Social (67%); e-mail (25%); salas de bate-papo (25%); Web sites (23%) e SMS (16%).

Segundo Clemente (2010, p. 18):
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(. . .) redes sociais como um conjunto com dois elementos: “atores (pessoas,
institui¢des, organizagdes ou grupos: sao os “nods” da rede), e as suas conexdes que
sdo representados pelas midias sociais, hoje as mais comuns e utilizadas sdo Orkut,

Twitter, Blogs e Facebook™.

Clemente (2010) ainda aponta que o Brasil e a Austrélia sdo lideres em usuérios das
midias sociais no mundo, de acordo com a pesquisa global feita pela Nielsen.

Tendo em vista que apesar de a maior parte do Cyberbullying ser propagado através
das redes sociais ainda assim ele tem nimeros consideraveis em outros meios digitais pode-se
dizer que, de modo geral, 0 meio propagador dessa forma de violéncia sdo as Tecnologias da
Informacdo e Comunicacdo (TICs).

As TICs em ambiente escolar, incrementam as possibilidades na conquista e
construcdo do conhecimento, pois 0 acesso a informacdo pode ocorrer em qualquer
tempo e espaco. Percebe-se que os alunos atualmente utilizam com habilidade os
diversos recursos tecnologicos. No entanto, grande parte deste puablico ndo consegue
ou sabe lidar com questdes de relacionamentos afetivos sociais, com seus familiares,
amigos em ambientes virtuais. As mesmas grandes possibilidades de informacéo
midiaticas imediatas que representam o real o tempo em qualquer lugar sdo as que
fazem com que muitos jovens percam a esséncia, se perdendo no consumismo, nas

fakes news ou nas times lines das redes sociais (Azevedo, 2019, p. 13).

Ainda segundo Azevedo (2019) é com o uso inadequado das TICs, que surge o
Cyberbullying. Sendo assim, a tematica do Cyberbullying esta ligada ao uso das tecnologias,
considerando que é comum que no acesso as redes sociais e com a possiblidade de interacao,
que pode ocorrer em grupos, é possivel que ocorra alguma brincadeira que traga intimidacao
ou escrita indesejada.

Observa-se que as relacdes afetivas exercidas por grupos ou microgrupos no ambito
escolar - tenderiam a refletir no interior da escola, aquilo que lhe é inerente e que esta
presente no exterior dela também, tendo como base a cultura fragmentaria contemporanea,
em especial as culturas juvenis, nas quais as relacdes de afeto irdo sendo processadas a partir
das configuracOes sociais, que dizem respeito cada vez mais as midias digitais.

Desta forma, escola, alunos, professores, conhecimento e informagdes estéo

interligados.
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De acordo com os Pardmetros Curriculares Nacionais (PCN) (Brasil, 1998) é papel da
escola buscar construir relagdes de confianca para que o educando possa perceber-se e viver,
inicialmente, como ser em formac&o, e para que a manifestacdo de caracteristicas culturais
que partilhe com seu grupo de origem possa ser trabalhada como parte de suas circunstancias
de vida, ndo impedindo assim, o seu desenvolvimento pessoal, que também vai sendo

construido.

7.2 As causas motivadoras do cyberbullying

Segundo o Cetic (2018),

O risco de exposicdo a contetdos de natureza intolerante e discursos de 6dio
também se manteve estavel em 2017, com 39% dos usuarios de Internet entre 9 e 17
anos tendo declarado ter visto alguém ser discriminado ou sofrer algum tipo de
preconceito na rede. O principal motivo citado para a discriminacéo testemunhada por
esse publico foi a cor ou raca (26%), seguido por aparéncia fisica (16%), gostar de

pessoas do mesmo sexo (14%) e religido (11%).

As tecnologias podem ser utilizadas tanto para a libertacdo, quanto para opressao. 1sso
vai depender de como as pessoas vao utiliza-las.

A seguir nos é apresentado através de um grafico o percentual de criancas e
adolescentes que viram alguém ser discriminado, evidenciando o sexo, a faixa etaria, classe

social e o nivel de escolaridades dos pais e responsaveis.
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Figura 6. Grafico - Criancas e adolescentes que viram alguém ser discriminado na Internet nos

altimos 12 meses. Percentual sobre o total de usuarios de Internet de 9 a 17 anos. Fonte: Cetic (2018).

Magalhdes e Ramo (2015) afirmam que:

Segundo o advogado especialista em crimes digitais Fernando Yamada, a
maior parte dos casos envolvendo cyberbullying esta relacionado a alguns fatores
como: 1) Publicacdo de boato e ofensa a imagem de uma pessoa, seja por sua classe
social, atributos fisicos, orientacdo sexual e forma de se vestir, através de
comentarios, curtidas e compartilhamentos; 2) Ameacas; 3) Assédio; 4) Divulgacédo

de fotos e/ou videos intimos; 5) Criacdo de perfis falsos da vitima em redes sociais.

Além disso, de acordo com Lacerda, Padilha e Amaral (2018, p. 178),

As dissemelhancas presentes no mundo fazem parte dos fatores que
contribuem para as agressdes do bullying virtual, que séo regidas por atitudes
impiedosas e impopulares. O desrespeito com o préximo, a falta de educacdo, as
crueldades realizadas com o semelhante, a intolerancia com as diversidades, o
preconceito, a homofobia, o racismo, tudo sdo fatores que incomodam o0s agressores

que sdo avessos as diferencas.
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Fortes e Lima (2011) ressaltam que a internet € apenas o meio de propagagdo no
Cyberbullying e que este nasce a partir de questdes sociais, como a pobreza, a violéncia,
injustica, supresséo dos direitos humanos, discriminagéo e criminalidade, bem como o aborto,

casamento gay, controle de armas e religido.

7.3 O cyberbullying no @mbito escolar

Brasileiro (2016) afirma que a escola é por exceléncia o espaco das vivéncias com as
diversidades e, por isso, ndo esta isenta as manifestacdes de agressividades.
De acordo com Brasileiro (2016, p. 25),

A Pesquisa Nacional de Saude do Escolar (PENSE) realizada com escolares
brasileiro do 9° ano mostra dados referentes a presenca da violéncia na escola. Cerca
de 9% dos alunos faltam as aulas por ndo se sentirem seguros durante o trajeto e no
espaco escolar, 7% ja se envolveram em brigas utilizando armas brancas e 6% ja se
envolveram em brigas utilizando armas de fogo dentro da escola. No que diz respeito
as violéncias veladas, 7,2% dos escolares afirmaram que sempre ou quase sempre se
sentiram humilhados por provocagdes feitas por outros colegas e 20,8% dos
estudantes relataram ter praticado algum tipo intimidacdo ou humilhagdo contra os

colegas, levando-os a ficarem magoados, incomodados ou aborrecidos.

A Pesquisa sobre o0 uso da internet por criangas e adolescentes no Brasil, Cetic (2015)
verifica que entre 0 mundo online e offline, 27% das criancas e adolescentes de 9 a 17 anos
afirmam ja ter vivenciado situacdes em que alguém agiu de forma ofensiva ou que lhes
chateou nos ultimos 12 meses, com 15% desses casos acontecendo na Internet.

Além disso, um levantamento feito pela IPSOS (2018) revela que o Brasil é o segundo
pais com mais casos de Cyberbullying do mundo, em um ranking de 28 paises. Este estudo
define Cyberbullying como quando uma crianga ou grupo de criancas (com menos de 18
anos) tenta intencionalmente intimidar, ofender, ameacar ou constranger outra crianca ou
grupo de criangas, especificamente por meio do uso de tecnologia da informagdo, como um
site ou sala de chat em a Internet, um telefone celular ou outro dispositivo mével.

Assim, “a escola, considerada pelo senso comum como ambiente prazeroso, da
inocéncia e promotor de bem estar, pode transformar-se em locus dos diversos tipos de

manifestagdes de violéncia” (Brasileiro, 2016, p. 25).
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Brasileiro (2016) ainda coloca que, os tipos de violéncia escolar podem ser agrupados
em manifestagdes de violéncia contra a escola, atos de violéncia da escola e atos violentos

praticados na escola.

Nos atos de violéncia contra a escola deve-se considerar os atos contra a
natureza da instituicdo e contra aqueles que a representam. Pode ser direcionada ao
espaco fisico, mobiliario, bem como aos funcionarios que ali estéo [...]. J& os atos de
violéncia da escola se manifestam através da reproducdo nesse ambiente de
desigualdades sociais e organizacfes hierarquizadas que vitimam seus sujeitos [...].
Por fim a violéncia praticada na escola é o tipo de violéncia frequentemente mais
percebido. Esse tipo de acdo materializa-se em agressdes fisicas, verbais, sexuais e
psicologicas praticadas e sofridas pelos sujeitos do ambiente escolar, no entanto ndo
esta relacionada ao funcionamento da escola ou suas finalidades. As agressdes nesse
caso decorrem de antipatias pessoais, diferencas, preconceitos (Brasileiro, 2016, pp.
26-27).

Uma pesquisa realizada pelo Instituto Comunicare (2017) com 268 pessoas demostra
que 76 dos entrevistados ja sofreram cyberbullying e dentre esses, a maioria esta em idade

escolar:
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Figura 7. Faixa Etaria - Pesquisa do Instituto Comunicare. Fonte: Comunicare (2017).

Oliveira (2009) afirma que o bullying estd amplamente inserido no contexto escolar,
bem como em universidades, ambiente de trabalho, dentre outros.

Com o advento do Cyberbullying essa violéncia propagada anteriormente através do
bullying tem migrado para os meios digitais.

O dominio corporal que se articula na relacdo entre espaco cotidiano e ciberespaco a
principio se constitui em uma rede de sentidos muito bem tecida e articulada que leva em
consideracdo os desejos, fantasias, necessidades, tensbes particulares de cada pessoa, e, ao
mesmo tempo, 0s variados campos - ético, econdmico, cultural, social, cibernético, etc.

Assim, a preocupacdo de professores e familiares € que os insultos virtuais sao
espalhados rapidamente, ou seja, de modo muito mais rapido em meio virtual do que em
meio real e por vezes muito maior também. E possivel alguém espalhar e-mails e mensagens
instantaneas fazendo-se passar por outra pessoa, insultando e disseminando intrigas e fofocas
de modo muito rapido. A maioria das escolas ndo permite acesso a sites de relacionamento e
chats em seus laboratérios de informatica para evitar esses problemas no ambito escolar,
porém, ndo tem controle em relacdo ao acesso fora do ambiente escolar, sendo assim,
importante 0 monitoramento deste acesso por parte dos pais em ambiente familiar, pois, 0s
responsaveis podem detectar se seus filhos sdo possiveis vitimas e/ou agressores e orienta-los
em relacdo a forma que devem agir (Oliveira, 2009).

Brasileiro (2016) tracou um mapa conceitual (Figura 4) sobre a relacdo entre a
violéncia, a escola, o Bullying e o Cyberbullying, onde eles interrelacionam fazendo com que

possamos notar todo processo de violéncia desde a sua causa até os seus efeitos.
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Figura 8. Gréafico - Fluxo da violéncia no cenario escolar e sua relacdo com o Bullying e o

Cyberbullying. Fonte: Brasileiro (2016).
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8 CONSEQUENCIAS DO CYBERBULLYING

No Cyberbullying a vitima pode sofrer sérios impactos e danos e por se tratar de algo

virtual, é mais dificil apontar o infrator.

Assim como o bullying e cyberbullying reflete na salde dos sujeitos
diretamente envolvidos. A intensa invasdo de privacidade, a maior abrangéncia da
exposicao e a dificuldade de eliminar o contetdo digital gravoso submete o individuo
constantemente aos elementos estressantes dessa forma de violéncia (Brasileiro, 2016,
p. 40).

As formas de violéncia entre as pessoas, diretas ou indiretas trazem sempre algum
dano as vitimas, tanto do ponto de vista da saude fisica, como da psicoldgica.
O Cyberbullying, assim como o Bullying trazem muitos prejuizos para as vitimas e,

apesar de ocorrerem de formas diversificadas, suas consequéncias podem ser bem parecidas.

No geral, quando se trata dos sintomas fisicos decorrentes do cyberbullying os
agressores e vitimas normalmente apresentam as mesmas manifestacdes, sao elas: disturbios
no sono e de atencdo, cefaléia, dores abdominais, nauseas, enurese. Alem dos sintomas
fisicos, o envolvimento com o cyberbullying pode ocasionar ao aparecimento e/ou aumento
de alteracdes psiquicas preocupantes, como sintomas de depressdo, ansiedade, diminuicdo da
capacidade empatica e ideias suicida por parte das vitimas. No entanto os agressores tendem
a apresentar um aumento nos niveis de agressividade fora do ambiente virtual, tendo mais
propensdo a violéncias diversas e ao consumo de drogas e pratica de crimes (Brasileiro,
2016).

A partir disso, pode-se perceber que no cyberbullying ha consequéncias tanto

fisiologicas quanto psicologicas.

Quando as vitimas de cyberbullying sdo criancas ou adolescentes, os efeitos
sdo ainda piores, vistos que estes ndo possuem maturidade suficiente para lidar de
forma mais adaptativa com as agressdes, podendo apresentar reacGes emocionais

como elevados niveis de inseguranca, ansiedade, baixa autoestima, raiva, tristeza e
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vergonha, podendo avancar para quadros piores como insonia e depressdo (Pereira,
Gongalves, Rezer, & Oliveira, 2019, pp. 120-121).

Segundo Silva (2009) no Cyberbullying a vitima acaba por ter que enfrentar a
violéncia em todos 0s momentos que acessa suas redes sociais, assim, a pressdo psicoldgica é
gritante, forte e sufocante.

Os estudos de Botega (2015) alertam para os fatores de risco de suicidio entre os
adolescentes, colocando a depressao e as violéncias como Bullying e Cyberbullying entre as

principais causas.

8.1 Alguns casos de cyberbullying: desfechos e consequéncias

Como exemplo Lima (2015) relata um caso de Cyberbullying que ficou conhecido em
2014

Em 2014, uma jovem foi vitima de injdria racial por causa de uma foto
postada com o namorado no Facebook. A vitima foi Maria das Dores Martins, de 20
anos, ela é negra, e publicou uma foto com seu companheiro Leandro, de 18 anos,
ambos de Muriaé/MG. A imagem foi publicada em junho de forma publica, ou seja,
qualquer pessoa tem livre acesso para ver, comentar ou curtir a midia. Um més apds a
postagem, em agosto, comentarios maldosos apareceram em relacdo a cor de sua pele.
Comentarios do tipo: “Onde comprou essa escrava?” “Me vende ela” “Parece que tdo

na senzala” “Seu dono?”.

Fica evidente a pratica de Cyberbullying através de atos intencionais e repetitivos.
Lima (2015) observa que o delegado pelo caso afirmou que foi possivel a identificacdo de 50
internautas/infratores e que responderdao por injdria racial e formacdo de quadrilha, ja que
atuaram em conjunto.

Embora exista lei para 0 que aconteceu com a jovem Maria, 0S crimes virtuais
possuem caracteres distintos, como comentarios maldosos com mais de vinte curtidas e curtir
dentro da rede é sinbnimo de concordar, achar legal. No entanto, o Codigo Penal carece de
legislagdo para delitos virtuais e para suas particularidades, pessoas que curtiram esses
comentarios fizeram isso porque dao apoio ao que leram; estas pessoas também deveriam ser

punidas? E um divisor de aguas e que gera dividas. Esta lacuna poderia ser preenchida
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facilmente com o tipo penal especifico para o caso, mas 0 que ocorre é 0 amoldamento do
fato, de 2014, com uma lei criada em 1940. De fato, houve injdria racial, mas também é
nitida a presenca do cyberbullying, teoria esta que na pratica em nada difere de outro crime
do meio real (Lima, 2015).

Vivemos em uma sociedade, em que pessoas racistas, homofobicas, intolerantes, ndo
tem medo de propagar seus preconceitos nos atos que cometem online. Muitos tem a falsa
sensacdo de liberdade, somada ao medo das vitimas de denunciarem, e assim, esse
comportamento continua acontecendo repetidas vezes na web.

Outros exemplos mais tragicos trazidos por Lima (2015) sdo o de Megan Meier e
Tyler Clementi:

Em 2006, Megan, de 13 anos, sofreu a agressao de sua vizinha, Lori Drew, de
47 anos, atraves do MySpace (rede social) como forma de vinganca. A jovem havia
rompido a amizade com a filha de Drew e por isso ela decidiu criar um perfil falso
para humilhar a jovem, com a ajuda de sua funcionaria e também da filha. Megan
cometeu suicidio por acreditar que em algum lugar do mundo existia um rapaz que a
amava chamado Josh Evans, um rapaz que dizia amar a garota e que logo depois
tornou-se malvado e agressivo. Em uma certa ocasido, a vizinha que se passava por
Josh, mudou o temperamento e comecou a usar duras palavras quando dialogava com
a adolescente. Lori disse a Megan, esta que pensava ser Josh do outro lado, que o
mundo seria um lugar melhor sem vocé. Foi entdo que ela pegou um cinto e se
enforcou no closet. Tempos depois a conta do rapaz foi encerrada e descobriu que ele
nunca se quer existiu [...]. J&, no caso de Tyler, de 18 anos, em 2010 imagens
divulgadas na internet, pelo amigo com quem dividia o quarto da faculdade. Dharum
Ravi, amigo de quarto de Tyler, que huma oportunidade deixou sua webcam ligada no
cdmodo e acabou por gravar 0 jovem em momentos intimos com outro homem. O
video foi parar na internet e o jovem que era timido e guardava em segredo sua
orientacdo sexual, ao descobrir a divulgacdo do video, cometeu suicidio ao pular da

Ponte George Washington, que liga Nova Jérsi a Nova York (Lima, 2015).

A violéncia virtual e a homofobia afetam negativamente ndo sé a vida psicoldgica e

bioldgica das vitimas, mas suas relagdes sociais e a forma como lidam consigo mesmas e com
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o mundo I fora. As vezes, como nos casos apresentados acima, de Megan e Tyler, nio s&o
capazes de lidar com as situacdes a que sdo expostas.
Porém, segundo Magalhdes e Ramo (2015),

Um dos casos mais famosos de Cyberbullying é o da canadense, Rehtaeh
Parsons, de 17 anos, que se enforcou em abril de 2014 ap6s meses de assédio e
ofensas pela internet. O caso ficou tdo famoso em todo o mundo que motivou a
aprovacao de uma lei na provincia canadense de Nova Scotia para punir este tipo de
crime. Dois anos antes de tirar a propria vida, Rehtaech havia sido abusada
sexualmente por quatro jovens que fotografaram o episddio e postaram imagens nas
redes socais. O Estado de Nova Scotia € o Unico do Canada a ter criado a primeira

unidade de policia que cuida exclusivamente de queixas de cyberbullying.

Também tem o caso da adolescente Amanda Todd. A garota, que tinha apenas 15
anos e cometeu suicidio em outubro de 2012. A motivacao para leva-la tomar essa atitude foi
o0 bullying e o cyberbullying que sofreu dos colegas de escola.

Bullying e cyberbullying, ndo obstante atuam em meios distintos, mas séao
semelhantes, principalmente na questdo da intolerancia. Sob essa condicdo, a vitima é
submetida a diversas formas de agressfes: ridicularizada, humilhada, inferiorizada e

hostilizada.

Tudo comecou quando Amanda tinha apenas 12 anos. Estava numa sala de
bate-papo com amigos, conhecendo e conversando com outros usuarios. Entdo
recebeu diversos elogios dos garotos e foi induzida a mostrar partes de seu corpo.
Apo6s um ano, uma das pessoas que estava no chat entrou em contato com Amanda
pelo Facebook e disse que se ela ndo “fizesse um show para ele”, ele iria mostrar 0s
prints (da tela do bate-papo) para amigos e familiares de Amanda. As fotos foram
enviadas para todos e, entdo, Amanda comecou a adoecer: passou a ter crise de
ansiedade, depressdo e panico. E assim, passou a usar drogas e alcool. Um ano se
passou e o “bully” de Amanda voltou: ele criou uma pagina no Facebook onde a foto
do perfil eram os seios dela. Amanda perdeu todos os amigos e comegou se
automutilar. Também mudou de escola. Se envolveu com um garoto mais velho que
ja tinha namorada. Quando a namorada descobriu, juntamente com 15 meninas

agrediram verbal e fisicamente Amanda. Ela tentou se matar tomando alvejante [...]
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foi internada e se recuperou fisicamente. No entanto, as agressdes de &dio
continuavam. Em outubro de 2012, ela se enforcou. (Revista Todateen, 2012).

8.1.2 Casos de Cyberbullying no Brasil

Aqui no Brasil presenciamos inimeros casos de Cyberbullying. Em um pais que
idolatra as perfeicdes das formas do corpo, as mulheres estdo cada vez mais vulneraveis ao
cyberbullying.

De acordo com o site Gente (2019) foram inimeros casos de ataques pela internet

envolvendo celebridades, tais como:

e O ataque a “magreza” da atriz Bruna Marquezine, apds postar fotos em Seu
perfil no Instagram, em setembro de 2018.

e Preta Gil, também recebeu inUmeros comentarios depreciativos por postar
fotos de biquini, os comentarios diziam que ela estaria: “acima do peso”, em
janeiro de 20109.

e Enquanto isso, Viviane Araujo, estava “velha demais”, segundo alguns

comentarios em sua postagem no Instagram.

Um dos casos mais conhecidos de ataques virtuais foi o da atriz Carolina Dieckmann.
Ela teve o celular invadido por hackers, que compartilharam suas fotos intimas na internet.

Conforme afirma Dias (2016), em maio de 2012, a atriz Carolina Dieckmann teve
mais de 30 fotos intimas, inclusive algumas de nudez, roubadas de seu e-mail particular,
assim que preencheu um formulario na internet. Dessa forma, os hackers tiveram acesso as
senhas pessoais da atriz e antes de publicar as fotos, ainda chantagearam a atriz pedindo a
quantia de 10 mil reais para a ndo divulgarem o contetdo. Ela ndo cedeu a chantagem e fez a
denuncia. Dez dias ap0s 0 vazamento das fotos, a policia conseguiu rastrear e identificar os
suspeitos, que, segundo as investigacdes, residiam em Macatuba, interior do estado de S&o
Paulo e em Corrego Danta, Minas Gerais.

Ainda de acordo com Dias (2016), o caso tomou tamanha propor¢do que virou lei
federal e entrou em vigor no dia 02/04/2013. A lei punira com multa e detencdo de seis meses
a dois anos quem invadir dispositivo informatico alheio, ligado ou ndo a internet, violando
sistema de seguranga com o intuito de obter, adulterar ou destruir dados ou informag6es sem

autorizagao expressa do titular do dispositivo.
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Segundo Cassanti (2014, p.3) é definido como Cibercrime:

Toda atividade em que um computador ou uma rede de computadores €
utilizada como uma ferramenta, base de ataque ou como meio de crime é conhecido
como cibercrime. Outros termos que se referem a essa atividade sdo: crime

informatico, crimes eletrdnicos, crime virtual ou crime digital.

Segundo o autor, esse crime acontece quando o dispositivo € invadido por uma pessoa
desconhecida que tem o acesso as informagdes pessoais que sO a vitima é conhecedora e que
foram extraidas do seu proprio dispositivo.

Outro caso de Cyberbullying, foi o da adolescente brasileira Julia Gabriele:

A adolescente de apenas 12 anos, Julia Gabriele foi vitima de um caso de
cyberbullying. A estudante foi exposta e ridicularizada em algumas paginas de
“humor” do Facebook: foram postadas fotos da garota com comentarios maldosos e
desagradaveis sobre os pelos da sua face. Algumas pessoas descobriram o perfil dela
e passaram a ofendé-la, enviando inclusive fotos de instrumentos cortantes, pincas e
aparelhos de depilacdo. A adolescente fez um apelo em seu perfil, antes de exclui-lo
solicitando que as pessoas parassem com tamanha intolerancia e crueldade. (Revista
Todateen, 2013).

Conforme Milani (2006) observa, a intolerancia ndo existe somente na nossa geracao,
pois ha muito tempo esta presente nas sociedades e ndo suporta que 0 outro possa se assumir
e se posicionar como sujeito. Essa intolerancia surge como negacdo a liberdade. A cultura
auténtica esta de acordo sobre o fato de que aquilo que chamamos de intolerancia foi sempre
negativo ao exercicio das ciéncias e as condi¢cdes necessarias ao pensamento na busca pela
verdade. Em muitas situacfes, a midia deseja substituir a consciéncia do cidaddo, dando
interpretacdes que privilegiam determinados grupos de interesse e ndo 0s deixam pensar por
si mesmos e tirar suas proprias conclusdes. Desta forma, a midia estara veiculada a
intolerancia e ideias preconceituosas.

Também tem o caso do adolescente Nissim Ourfali, que de acordo com o que foi

relatado no site Fatos Desconhecidos? (2016):



68

O adolescente viralizou na internet ao publicar um video, no ano de 2012,
sobre o seu Bar Mitzvag em uma versao da musica do grupo One Direction, “What
Makes You Beautiful”. Na época, o pai do garoto havia postado o video do filho para
que os parentes pudessem assisti-lo e logo tirou do ar. Mas por conta do contetido
considerado engracado, varias pessoas haviam feito cdpias do video e repostado
inimeras vezes. Por conta da Repercussdo, a familia de Nissim moveu um processo
contra 0 Google solicitando que o video fosse tirado do ar e qualquer outro tipo de
publicacdo que usasse 0 nome, imagem ou mesmo a voz de Nissim. E depois de anos
de processo correndo e defesas e novas entradas sendo feitas pela familia, o Tribunal
de Justica de Sao Paulo (TJ-SP) determinou que o Google remova de seus servidores
todos os videos que mostrem o garoto Nissim Ourfali. O Google afirmou que

recorreria da decisao.

Em 2013, aconteceu um tragico caso de Cyberbullying com a jovem Julia Rebeca, de
17 anos. Ela teve um video intimo compartilhado nas redes sociais. O que resultou no
suicidio da jovem, anunciado por ela mesma nas redes sociais.

Conforme o site G1 (2013), no video divulgado através das redes sociais, a menina
teria aparecido com outras duas pessoas mantendo relacdes intimas. A policia também ira
investigar crime contra a honra dos dois jovens que aparecem nas imagens. De acordo com a
policia, a jovem de 17 anos foi encontrada pela tia em seu quarto com o fio da prancha
alisadora enrolada em seu pescogo na noite do domingo 10 de novembro de 2013.

O advogado da familia, Paulo Roberto falou ao G1 (2013), no dia 16 de novembro de
2013 e afirmou que os familiares so tiveram acesso ao video ap0os o sepultamento da garota.

Disse ainda que:

A familia esta muito abalada com tudo que esta acontecendo e sé teve acesso
ao video apo6s a morte da Julia. Eles resolveram procurar a policia e agora a familia
tem interesse em saber quem foi o responsavel por compartilhar. Em nenhum
momento a Julia relatou para a familia que estava sofrendo ameacas ou com vergonha

de alguma coisa.

No que tange as consequéncias do Cyberbullying, como observa-se sdo muitas vezes

tragicas e no minimo desastrosas. Brasileiro (2016, p. 40) cita algumas consequéncias:
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Por sua natureza o CB s pode ser executado de forma indireta, ou seja, sem
que haja agressbes fisicas, no entanto, seus efeitos ndo respeitam esse limite. As
vitimas em geral desenvolvem o0s seguintes sintomas fisicos: cefaleia, dores
abdominais, nauseas, enurese, insdnia e problemas no sono inicial. Também foram
identificadas mudancas comportamentais nas vitimas. Elas se mostram mais hostis,
com tendéncia a isolamento, apresentam comportamentos psicéticos, tornam-se
desconfiadas e evitam determinados tipos de situacdes sociais. Com relagdo aos
sintomas psicologicos sdo comuns o desenvolvimento de estresse, ansiedade,
depressdo e ideias suicidas. Recentemente o CB também foi associado ao
desenvolvimento de transtorno de déficit de atengdo e hiperatividade.

Segundo Basoni, Sentchuck, Rodrigues, Schmidt, Rodrigues e Codinhoto (2020), o
prolongamento das violéncias, pode ocasionar danos irreversiveis para autoimagem da vitima
e para suas vivéncias tanto no meio familiar quanto social; alem de também ser possivel a
ocorréncia de pensamentos suicidas.

E possivel que diante de tudo isso, deste ambiente de tens&o,

(. . .) as testemunhas também se sintam ameacadas e acabem sofrendo
consequéncias, passando a se sentirem ‘“inseguras” e ‘’temerosas’’, podendo estar
comprometendo sua aprendizagem escolar, em alguns casos elas podem vir a se

tornar as proximas vitimas (Basoni et al., 2020, p. 10).
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9 TIPIFICACAO PENAL DO CYBERBULLYING

Segundo a Unicef, o bullying presencial e o virtual acontecem lado a lado, mas
o0 cyberbullying possui a desvantagem de deixar um rastro digital, ou seja, um registro que
pode se tornar Util e fornecer indicios para ajudar a dar fim ao abuso e para que as
consequéncias legais sejam tomadas. Assim, é preciso aprofundar-se melhor nas
consequéncias legais, tipificagdo penal, do cyberbullying.

A Agéncia Camara de Noticias (2016) coloca o depoimento da advogada especialista
em direito digital Gisele Truzzi a CPI dos crimes cibernéticos em 2016 em que ela afirma que
os crimes de Cyberbullying (intimidacdo sistematica praticada via internet) e de cyberstalking
(perseguicdo praticada pela rede), ja sdo tdo tipificados no Cddigo Penal (Decreto-lei
2.848/40) ndo sendo necessarias mudangas na legislagéo para puni-los.

Assim, o Cyberbullying nada mais € do que um crime contra a honra praticado em
meio virtual. Segundo o Codigo Penal, esse crime pode ser de trés tipos: calunia, injaria ou
difamacdo (Agéncia Camara de Noticias, 2016).

A Tipificacdo Penal do Cyberbullying segundo a SaferNet (2020, online), a diferenca
entre os tipos de crime na Internet: 1- Calunia: alguém imputando-lhe falsamente fato
definido como crime. Pena: detencdo, de seis meses a dois anos, e multa; 2- Difamacao:
alguém imputando-Ihe fato ofensivo a sua reputacdo. Pena: detencéo, de trés meses a um ano,
e multa; 3- Injaria: alguém, ofendendo- Ihe a dignidade ou decoro. Pena: detencdo, de um a
seis meses e multa.

Além disso, o cyberstalking também seria enquadrado na perturbacdo da tranquilidade
prevista na lei das contravencdes penais (Decreto-lei 3.688/41) (Agéncia Camara De
Noticias, 2016).

Mas focando no Cyberbullying, a imagem a seguir demostra alguns crimes nos quais

0 Cyberbullying pode ser enquadrado.



CRIMES

OQUEE

EXEMPLO

PENA

CALUNIA
Art. 138

DIFAMACAO
Art. 139

INJURIA
Art. 140

CONSTRANGIMENTO

ILEGAL
Art. 146

AMEACA
Art. 147

FALSA IDENTIDADE

Afirmar que a
vitima praticou
algum fato
criminoso.
Propagar fatos
ofensivos contra a
reputagdo da
vitima.
Ofender a
dignidade de
outras pessoas.

Constranger
alguém, mediante
violéncia ou grave

ameaga.
Ameagar a vitima
de mal injusto e

grave.

Atribuir-se ou
atribuir a outra
pessoa falsa
identidade para

Inventar que alguém
roubou, estuprou, etc.,
ou compactuar e
compartilhar a mentira.

Espalhar fatos sobre
alguém de maneira
negativa que abale sua
honra.

Xingar, ofender,
humilhar, filmar, criar
“memes” relacionados a
vitima.

Chantagear ou obrigar

alguém para fazer algo

ilegal ou que a pessoa
ndo queira.

Comentarios, conversas,
e-mails, imagens, etc.
com ameacas de
violéncia ou morte.

Criar perfis, e-mails, etc.
falsos para obter

Detencdo de 06 meses
a 02 anos e multa.

Detengdo de 03 meses
a 01 ano e multa.

Detengdo de 06 meses
a 03 ano e multa.

Detencdo de 01 més a
06 meses e multa.

Detencdo de 01 més a
06 meses e multa.

Deten¢do de 03 meses
a 01 anoemultaseo
fato ndo for

Art. 307 vantagem ou prejudicar ;
obter vantagem ou algidini consuc!erado glemento
: de crime mais grave.
para proporcionar
algum dano.
CONTRAVENCAO O QUEE EXEMPLO PENA
MOLESTAR OU Molestar ou Enviar mensagens,
PERTURBAR A perturbar a imagens, videos, etc. Detengdo de 15 dias a
TRANQUILIDADE tranquilidade de ~ desagradaveis e capazes 02 meses e multa.
Art. 65 de incomodar a vitima

outra pessoa.
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Figura 9. PunicGes aos crimes que ocorrem com o Cyberbullying. Fonte: Educacdo Tecnoldgica

(Marangoni, s.d.).

Um dos problemas do Cyberbullying é que em sua maioria é cometido por criangas e

adolescentes que sdo inimputaveis pela legislacdo,

Por ser um crime cometido, muitas vezes, por criangas e adolescentes,

considerados inimputaveis pelo Estatuto da Crianca e do Adolescente do Brasil

(artigo 27), os casos aumentam significativamente (1990).
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Nesse sentido, na maioria das vezes 0 agressor passa apenas por medidas disciplinares
previstas na lei n. 8069/90 (1990).

Cassanti (2014) afirma que o Cyberbulling é bastante comum entre os adolescentes,
menores de idade, mas nesse caso 0s pais sdo responsaveis pelos seus atos, e devem orientar
os filhos conduzindo-os a ndo praticar condutas em desconformidade com a lei.

O Estatuto da Crianca e do Adolescente (ECA) (1990) prevé aplicacdo de medidas
disciplinares para a crianca ou adolescente que comete crime ou contravencdo através do

artigo 112:

Art. 112. Verificada a prética de ato infracional, a autoridade competente
podera aplicar ao adolescente as seguintes medidas:

| - adverténcia;

Il - obrigacdo de reparar o dano;

I11 - prestacé@o de servigos a comunidade;

IV - liberdade assistida;

V - insercdo em regime de semiliberdade;

VI - internacdo em estabelecimento educacional;

VII - qualquer uma das previstas no art. 101, I a V1.

8 1° A medida aplicada ao adolescente levard em conta a sua capacidade de
cumpri-la, as circunstancias e a gravidade da infracéo.

§ 2° Em hipoOtese alguma e sob pretexto algum, sera admitida a prestacéo de
trabalho forgado.

§ 3° Os adolescentes portadores de doenca ou deficiéncia mental receberéo

tratamento individual e especializado, em local adequado as suas condicdes.

Além disso, segundo Conte e Rossini (2010, p. 17) “para tentar combater o crime
virtual, a justica brasileira usa o Cédigo Civil, o Cddigo Penal e o Estatuto da Crianca e do
Adolescente. Atualmente, adapta condutas criminosas virtuais aos artigos previstos no
Codigo Penal”.

A partir disso, Gongalves e Oliveira (2020, p. 314) citando Felizardo (2010), afirmam
que no caso do Cyberbullying, dependendo da conduta do agente, é enquadrado nos seguintes

crimes:
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Calunia: disposto no art. 138 do Cddigo Penal, ocorre quando o agente insulta
a honra de terceiro como, por exemplo, “fulano entrou na casa de beltrano e roubou o
dinheiro que tinha 14”. Difamag&o: previsto no art. 139 do CP, ocorre quando o agente
espalha boatos sobre terceiros como, por exemplo, “fulano é burro porque foi mal na
prova”. Injdria: presente no art. 140 do CP, ocorre quando o agente insulta terceiro
considerando suas caracteristicas ou utiliza apelidos grosseiros como, por exemplo,
“ele ¢ imbecil”. Constrangimento ilegal: encontra-se no art. 146 do CP, ocorre quando
0 agente constrange ou reduz alguém por qualquer meio, ndo fazendo o que a lei
permite ou manda. Ameaga: disposto no art. 147 do CP, ocorre quando o agente
intimida terceiro, fazendo com que a vitima tema por sua seguranca. Falsa identidade:
previsto no art. 307 do CP, quando o agente usa a identidade de outra pessoa para ter
vantagem ou para praticar ato ilicito. Racismo: presente no art. 20 da lei n° 7.716,
sancionada em 5 de janeiro de 1989, ocorre quando o agente comenta de forma
negativa sobre ragas, religides e etnias de forma preconceituosa em chats, e-mails,

entre outras redes sociais.

Segundo Felizardo (2010) a maioria dos magistrados, advogados e juristas consideram

que ao menos 95% dos delitos cometidos atraves da Internet encontram-se tipificados no

Caodigo Penal Brasileiro por caracterizar crimes comuns praticados por meio da Internet.

Porém, um problema ainda enfrentado na dinamica do Cyberbullying € que como a

maioria dos que o cometem sdo inimputaveis é preciso encontrar formas mais eficazes de

solucionar a ineficiéncia da punibilidade destes atos no Brasil, uma vez que 0s maiores

agressores acreditam que podem ficar impunes (Gongalves & Oliveira, 2020).

Assim,

Para combater o cyberbullying, esforcos como recorrer ao judiciario ou
expulsar alunos de escolas sao validos, mas ndo sdo uma solucdo adequada, € preciso
encontrar outras medidas mais eficazes como politicas publicas de prevencdo e
medidas alternativas para a resolucdo de conflitos (Goncalves & Oliveira, 2020, p.
315).
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A lei n. 12.737 de 30 de novembro de 2012 (2012) conhecida como lei Carolina
Dieckmann entrou em vigor no dia 02 de abril de 2013 junto com a lei 12.735/2012 que
alterou o Codigo Penal para tratar de crimes cibernéticos.

Segundo Cassanti (2014, p.89), a lei 12.735/2012:

Tipifica condutas realizadas mediante uso de sistemas eletronicos, digitais ou
similares, que sejam praticadas contra sistemas informatizados. O projeto original
dessa lei tramitou no congresso desde 1999 (PL84/99). O texto original era bastante
abrangente e criou polémica, por exemplo, no que se refere a responsabilidade dos
provedores de internet. Durante a tramitacdo, no entanto, foi reduzido a quatro artigos
e, na sangéo, a presidente Dilma Rousseff vetou dois. Dispe a lei referida: Art. 154-
A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violacdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagfes sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena -

detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

De acordo com o Artigo 4° da lei 12.735/2012 (2012):

Os orgdos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a acdo delituosa em rede de

computadores, dispositivo de comunicacdo ou sistema informatizado.

Portanto, esse artigo determina que as policias se adaptem a contemporaneidade.
Segundo Cassanti (2014, pp.89-90) “as forcas policiais no Brasil ndo estdo estruturadas e
treinadas adequadamente para enfrentar, com eficiéncia, os crimes virtuais”.

Assim é possivel observar, de acordo com o autor, que o Brasil ndo esta preparado
para enfrentar essa realidade, porém esta tentando se adaptar a ela, com a criacdo de varios
Orgaos para 0 combate aos crimes cibernéticos.

A lei 13.227/2016 (2016) foi sancionada no dia 07 de abril de 2016, cinco anos ap6s o
massacre na escola de Realengo, com o objetivo de fomentar a conscientizacdo e reflexdo
sobre o Bullying, trazendo a memdria o caso do assassino de 23 anos que afirmou ter

sofrido bullying na infancia, enquanto frequentava a escola em que aconteceu o massacre. O
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decreto tem por finalidade combater o bullying e a violéncia dentro das escolas brasileiras e
estimular campanhas relacionadas a temética (Abrace, 2020).

Art. 1° E instituido o Dia Nacional de Combate ao Bullying e a Violéncia na
Escola, a ser celebrado, anualmente, no dia 7 de abril.
Art. 2° Esta Lei entra em vigor na data de sua publicagédo (lei n. 13.277, 2016).

J& a lei 13.663/2018 (2018) visa reforcar o combate ao bullying nas instituicGes de
ensino. Ela acrescenta, ao artigo 12 da lei n. 9.394 - lei de Diretrizes e Bases da Educacao
Nacional (LDB) (1996) dois incisos que determinam que “todos os estabelecimentos de
ensino terdo como incumbéncia promover medidas de conscientizagdo, de prevencdo e de

combate a todos os tipos de violéncia™:

Art. 1° O caput do art. 12 da lei n. 9.394, de 20 de dezembro de 1996, passa a
vigorar acrescido dos seguintes incisos IX e X: Art. 12. IX - promover medidas de
conscientizacdo, de prevencdo e de combate a todos os tipos de violéncia,
especialmente a intimidacdo sistematica (bullying), no ambito das escolas; X -
estabelecer acdes destinadas a promover a cultura de paz nas escolas. (NR) Art. 2°

Esta lei entra em vigor na data de sua publicacdo. (lei 13.663/2018, 2018).

Sobre a lei n. 13.185/2015,

(.. .) foi instituida no dia 6 de novembro de 2015, possui 8 (oito) artigos no
total e entrou em vigor 90 dias apds a publicacdo, dia 7 de fevereiro de
2016. A referida lei tem como propoésito desencorajar atos de violéncia no
ambito escolar, instituindo, por meio desta, o Programa de Combate a

Intimidacdo Sistematica, mais conhecido como bullying. (Josué, 2017).

Porém, sobre esta Lei, por sua importancia no contexto do Bullying e Cyberbullying

comentaremos posteriormente, em topico especifico.
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10 PREVENCAO E ENFRENTAMENTO DO CYBERBULLYING

Vieira (2018) afirma que para o enfrentamento do Cyberbullying e como busca de
solucionar tal problematica concernente as agressdes no ambito escolar e como qualquer
situacdo relacionada a criminalidade, normalmente sdo adotadas duas formas diferentes de
atuacdo; uma com o objetivo de punir e reprimir e outra focada em ac6es preventivas.

Assim, a solucdo se basearia, em investir no uso de equipamentos de vigilancia e
monitoramento eletrénicos, seguranca privada e até na presenca da policia ostensiva no
interior dos estabelecimentos de ensino realizando revistas aos alunos e, ou seja, € 0
investimento macico em atividades de cunho repressor (Vieira, 2018).

No entanto, também seria necessario, conforme evidencia Vieira (2018, p. 60):

O estimulo a processos pedagdgicos diferentes € sempre uma boa op¢do ao
enfrentamento da violéncia, aulas tematicas a despeito do problema, incentivo a
atividade esportiva, musical e teatral podem ser adotadas como fomento a civilidade e

senso de respeito a coletividade.

Simioni e Bassols (2014) colocam alguns exemplos de medidas a serem tomadas para

responder a um ataque virtual (Quadro 3).
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Quadro 3

Como responder a um ataque virtual

Como responder a um ataque virtual

Ndo revidar ou responder", visto que isso alimenta e recompensa 0s agressores.

Salvar ou imprimir as evidéncias’***, uma vez que pode ser Gtil ao reivindicar indenizagdes.
Bloquear o remetente.”’

Certificar-se de que possam ligar para alguém ou para um helpline®® (como a do site Safernet®).

Informar o incidente aos pais, professores e ao operador de servigo ou a policia, dependendo da

gravidade.™

Estar ciente de que o problema estd com o agressor e que, quanto antes 0 comportamento hostil for

abordado, antes o cyberbullying sera interrompido.”

Nota. Fonte: Simioni e Bassols (2014).

Além disso, segundo o site Escolas Exponenciais (2019), a advogada especialista em
direito digital Gisele Truzzi apresenta algumas medidas de protecdo contra o Cyberbullying:
Armazenamento das provas eletronicas; de posse das provas dirigir-se a um cartorio a fim de
lavrar ata notorial; procurar um advogado ou defensoria publica; se necessario procurar um
perito em forense digital; se necessario buscar acompanhamento psicolégico e; nunca revidar
as agressoes.

Além disso, Araljo e Caldeira (2018, p. 10) afirmam que:

Como foi referido anteriormente, o cyberbullying € um fenbmeno complexo
que, em virtude de se desenrolar no espaco virtual, recorrendo o agressor com
frequéncia ao anonimato ou ao uso de uma falsa identidade, ndo é, por isso, facil de
detectar. No entanto, a vitima pode utilizar algumas estratégias de ajuda,
seguidamente apresentadas, numa tentativa de detectar a origem deste comportamento

abusivo, intimidatorio e destruidor.

Ainda conforme os autores, existem algumas estratégias que podem fornecer pistas
importantes para desmascarar 0 agressor quando o caso é reportado as autoridades. E
necessario buscar auxilio com alguém da familia ou préximo e contar o que aconteceu.

Procurar profissionais especializados para ajudar. Sempre guardar as provas, para no
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momento certo mostrar as autoridades. Bloquear o agressor, caso consiga identifica-lo e rever
definigdes de privacidade e seguranca.

Criancas e adolescentes sempre sao um dos principais alvos dos cibercriminosos.
Portanto, os pais e responsaveis devem estar atentos as ameacas € riscos que eles podem

sofrer e assim manté-los seguros.

10.1 Lei n. 13.185/2015

A lei n. 13.185, de 6 de novembro de 2015 institui 0 Programa de Combate a

Intimidacdo Sistematica (Bullying). A lei considerando bullying, em seu artigo 1°:

8 1° No contexto e para os fins desta Lei, considera-se intimidagdo
sistematica (bullying) todo ato de violéncia fisica ou psicoldgica, intencional
e repetitivo que ocorre sem motivacao evidente, praticado por individuo ou
grupo, contra uma ou mais pessoas, com o objetivo de intimida-la ou agredi-
la, causando dor e angustia a vitima, em uma relacdo de desequilibrio de
poder entre as partes envolvidas.

A importancia da criacdo da lei n. 13.185/2015 esta na preservacdo dos direitos
constitucionais inerentes e a necessidade de combater o bullying. A protecdo a diversos
direitos inerentes a pessoa humana esta elencada desde o preambulo da Constituicdo Federal.
A dignidade da pessoa humana é tratada pela Constituicdo Federal de 1988 como um dos
fundamentos da Republica Federativa do Brasil.

No Art. 2° Caracteriza-se a intimidacdo sistematica (bullying) quando ha violéncia

fisica ou psicologica em atos de intimidacdo, humilhacdo ou discriminacéo e, ainda:

| - ataques fisicos;

Il - insultos pessoais;

I11 - comentérios sistematicos e apelidos pejorativos;
IV - ameacas por quaisquer meios;

V - grafites depreciativos;

VI - expressdes preconceituosas;

VII - isolamento social consciente e premeditado;
VIII — pilhérias. (lei n. 13.185/2015, 2015).
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Ainda no Art. 3° A intimidacdo sistematica (bullying) pode ser classificada, conforme

as acOes praticadas, como:

| - verbal: insultar, xingar e apelidar pejorativamente;

I - moral: difamar, caluniar, disseminar rumores;

I11 - sexual: assediar, induzir e/ou abusar;

IV - social: ignorar, isolar e excluir;

V - psicologica: perseguir, amedrontar, aterrorizar, intimidar, dominar,
manipular, chantagear e infernizar;

VI - fisico: socar, chutar, bater;

VIl - material: furtar, roubar, destruir pertences de outrem;

VIII - virtual: depreciar, enviar mensagens intrusivas da intimidade, enviar ou
adulterar fotos e dados pessoais que resultem em sofrimento ou com o intuito de

criar meios de constrangimento psicolégico e social. (lei n. 13.185/2015, 2015).

Ao se executar as diretrizes estabelecidas pela lei 13.185/2015 acredita-se que
ocorrera uma melhora nacional nos indices de violéncia parametrizados nos casos
envolvendo bullying e cyberbullying. A criacdo da lei 13.185/2015 foi uma das medidas
adotadas pelo Governo com o objetivo de dar protecdo as pessoas (que na maioria das vezes
sdo criancas ou adolescentes) que estdo sofrendo afronta a sua dignidade por meio de
violéncias de todos os tipos.

No Art. 4° é possivel notar os objetivos do Programa referido no caput do art. 1°:

| - prevenir e combater a pratica da intimidacéo sistematica (bullying) em toda
a sociedade;

Il - capacitar docentes e equipes pedagdgicas para a implementacdo das acdes
de discussdo, prevencao, orientacdo e solucédo do problema;

Il - implementar e disseminar campanhas de educacdo, conscientizacdo e
informacao;

IV - instituir praticas de conduta e orientacdo de pais, familiares e
responsaveis diante da identificacdo de vitimas e agressores;

V - dar assisténcia psicoldgica, social e juridica as vitimas e aos agressores;
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VI - integrar os meios de comunicagdo de massa com as escolas e a sociedade,
como forma de identificagcdo e conscientizacdo do problema e forma de preveni-lo e
combaté-lo;

VII - promover a cidadania, a capacidade empaética e o respeito a terceiros, nos
marcos de uma cultura de paz e tolerancia mitua;

VIII - evitar, tanto quanto possivel, a punicdo dos agressores, privilegiando
mecanismos e instrumentos alternativos que promovam a efetiva responsabilizacéo e
a mudanca de comportamento hostil;

IX - promover medidas de conscientizacdo, prevencdo e combate a todos 0s
tipos de violéncia, com énfase nas praticas recorrentes de intimidacdo sistematica
(bullying), ou constrangimento fisico e psicolégico, cometidas por alunos, professores
e outros profissionais integrantes de escola e de comunidade escolar. (lei n.
13.185/2015, 2015).

Outro ponto importante trazido pela lei é colocar como dever do estabelecimento de
ensino assegurar medidas de conscientizacdo, prevencao, diagnose e combate a violéncia e a

intimidacdo sistematica:

Art. 5° E dever do estabelecimento de ensino, dos clubes e das agremiacdes
recreativas assegurar medidas de conscientizacdo, prevencdo, diagnose e combate a

violéncia e a intimidacdo sistematica (bullying). (lei n. 13.185/2015, 2015).

Segundo Amaral (2015), a lei atribuiu a algumas pessoas juridicas privadas, em cujas
dependéncias a prética da intimidacdo sistematica é frequentemente verificada, o dever de
assegurar medidas de conscientizacdo, prevencdo, diagnose e combate a violéncia e
ao bullying. E o caso dos estabelecimentos de ensino, dos clubes e das agremiacdes
recreativas. Atribuiu, ainda, deveres as pessoas juridicas de direito publico interno. Dessa
forma, cabera aos Estados e Municipios produzirem e publicarem relatérios bimestrais das
ocorréncias de intimidacdo sistematica nos seus territdrios, viabilizando o planejamento das
acOes de combate ao bullying. Também é importante verificar que como instrumento de
combate conjunto ao bullying foi permitido aos entes federados firmarem convénios e
estabelecerem parcerias para a implementagéo e a correta execugdo dos objetivos e diretrizes

do Programa de Combate a Intimidacdo Sistematica.
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Josué (2017) coloca que tal dispositivo possui varias lacunas e que serve mais como
informativo do que preventivo. E preciso entender que a lei que foi proposta, embora que seja
um avancgo, ndo chega a ser suficiente e ndo abrange diversos temas que deveriam ser citados,
como por exemplo: a responsabilidade civil das escolas nos casos de bullying e ocasifes em
que a indenizacdo € devida, assim como o0s procedimentos especificos que deverdo ser
adotados em cada caso. Se a partir desta forem aprimoradas as solugdes, os envolvidos no
bullying poderao utiliza-la de maneira infinitamente melhor.

No entanto, também observa que a lei traz um grande beneficio para a sociedade, pois
comeca reconhecendo que de fato o bullying € um problema social e que precisa de uma
normatizacdo propria. Promove, ainda, respaldo e credibilidade as vitimas, que agora

possuem embasamento em suas reivindicagoes.

10.2 A educagéo no enfrentamento do cyberbullying

Com o advento das Tecnologias da Informacdo e Comunicagdo (TICs) é possivel
observar que houve uma verdadeira transformacdo na nossa relagdo com a informacdo. Se
antes a questdo central era como ter acesso as informacdes, hoje ja ndo é mais, pois elas estdo
por toda parte, sendo transmitidas pelos mais diversos meios de comunicacdo. A informacéo
e 0 conhecimento ndo se encontram mais fechados no dmbito da escola. No entanto, a
educacdo tem papel chave no que diz respeito ao combate do Cyberbullying.

Vivemos num mundo repleto de novas tecnologias da informacdo e consequentes
transformacdes socioculturais, afetivas, comportamentais.

Faz-se necessario que os educandos possam estar atualizados quanto as inovacoes
existentes, o crescimento profissional e econdmico estd diretamente ligado ao processo de
construcdo de conhecimento e da sua capacidade de acdo, consolidando as habilidades e
competéncias adquiridas quanto as mudancas e exigéncias que estdo sendo feitas pela
sociedade.

Castells (2003) afirma que,

A questdo critica € mudar (. . .) e aprender, uma vez que a maior parte da
informacdo [estard] on-line e que o que realmente [serd] necessério é a
habilidade para decidir o que procurar, como obter isso, como processa-lo e
como usé-lo para a tarefa especifica que provocou a busca de informagéo.

Em outras palavras, 0 novo aprendizado € orientado para o desenvolvimento
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da capacidade educacional de transformar informagéo e conhecimento em
acéo. (Castells, 2003, p.103).

Assim é imprescindivel saber o que acessar, pesquisar e como utilizar as informacdes
de forma produtiva e positiva.

Por meio da comunicacdo é possivel mudar a nossa forma de pensar, assimilar e até
reinventar o mundo a nossa volta.

As Escolas e Universidades, muitas vezes consideradas como um mundo isolado, séo
de acordo com Castells (2003, p.380):

(. . .) um dos principais agentes de difusdo de inovagdes sociais porque
geracdes apds geracdes de jovens que por ali passam, ali conhecem novas
formas de pensamento, administracdo, atuacdo e comunicacao e se habituam

com elas.

Durante anos, acreditou-se que a escola fosse um lugar protegido, neutro, distante das
manifestacdes sociais. Atualmente, a escola esta imersa na cultura, na comunidade, na
representacdo social e politica, em continua interagdo com o seu contexto.

Conforme Milani (2012, p.21):

Os mais diversos meios de comunicacédo da sociedade moderna permitem hoje
que as escolas e os educadores utilizem as mais variadas formas de comunicacgéo e
atuem de maneira mais dindmica nos processos educativos, além de possibilitar
multiplas formas de utilizacdo desses recursos como suportes didaticos em sala de
aula. Os alunos trazem para as escolas questdes que dizem respeito diretamente ao
mundo interconectado por meio das tecnologias e midias, fazendo com que os
educadores se sintam desafiados. Cabe a nds educadores aceitarmos o desafio que se
faz imprescindivel aos nossos dias, que ¢ a utilizacdo de ferramentas midiaticas e das
novas tecnologias da informacdo e comunicacdo no contexto da educacdo. As
tecnologias e as linguagens de comunicacao invadem a escola e a sala de aula. A
linguagem das midias digitais, repletas de imagens, movimentos e sons, atrai as

geracOes mais jovens.
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Desta forma, uma possibilidade de combater o Cyberbullying é colocar em prética
politicas publicas na agdo pedagdgica.

Segundo Mello, Malta, Santos, Silva e Silva (2018), em termos de politicas de
prevencdo, em 2015 foi instituido o programa para a intimidagéo sistematica do Bullying, por
meio da lei n. 13.185, que busca prevenir essa pratica no pais, tornando-se um marco juridico
no seu enfrentamento.

Silva (2020) afirma que a escola precisa ter conhecimento do que acontece em seu
interior, uma vez que as relagdes vivenciadas pelos alunos impactam o processo de ensino-
aprendizagem. Situac6es como o Cyberbullying sdo desafios enfrentados pela escola em sua
atribuicdo de oportunizar ao aluno um ambiente agradavel e acolhedor para que o aluno possa
conseguir se desenvolver, construir conhecimento, aprender.

Dessa forma, de acordo com o autor, a escola ndo esta isenta da responsabilidade,
pois, a educacdo, também objetiva a construcdo da cidadania e a formacdo dos valores da
pessoa.

Lacerda, Padilha e Amaral (2018) ressaltam o dialogo como um método simples e
eficaz, onde ocorre a conscientizacdo dos usuarios sobre 0s perigos do mau uso nesse
ambiente e que pode atrair agressores virtuais.

Assim, Lacerda, Padilha e Amaral (2018, p.179) chama atencao para o papel da escola

no combate ao Cyberbullying:

Vale lembrar que a escola é conhecida como uma segunda casa, pois ela faz
parte do cotidiano por varios anos da vida humana, por isso, tanto se cobra essa
parceria entre 0 ambiente escolar e os pais, buscando com isso um resultado eficaz

que servira de impulso para as futuras denuncias.

Assim, no processo de enfrentamento e prevencdo ao bullying virtual, cabe a
educacdo, tanto a atribuida a escola, quanto a de responsabilidade da familia, a determinagéo

de limites a crianca e ao adolescente. (Silva, 2020).

Por se tratar de um tema transversal, definido pelos PCN (1998) como
questdes importantes, urgentes e presentes sobre varias formas na vida cotidiana, o
cyberbullying deve ser encarado como um problema presente na vida dos alunos.
Assim, cabe a escola definir diretrizes de enfrentamento e combate a esta prética.

Estabelecer parcerias com instituicdes comprometidas com questdes que abordam
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valores referentes a cidadania e desenvolvem atividades de interesse para o trabalho
educativo torna-se uma contribuigdo valiosa (PCN, 1998 citado por Silva, 2020, p.
117).

Nesse sentido, de acordo com Emiliano (2019), a escola precisa estar equipada com
recursos de tecnologia necessarios para educar e trazer beneficios para aprendizagem, neste
mundo que est& cada vez mais tecnolégico. Todos (professores, alunos, familiares) precisam
de um constante trabalho educativo que pode ser feito por exemplo por meio de um projeto
que permita entender que as tecnologias de midia como celulares, notebooks, tablets dentre
outros sdo aliados no processo educacional, e que podem inclusive ser usados para combater
atos de Bullying e Cyberbullying dentro da escola e dos lares onde as familias estdo inseridas.
E necessario combater o Cyberbullying com a mesma intensidade com que ele tem crescido
dentro da sociedade.

Assim, torna-se urgente realizar campanhas de informacdo, de sensibilizacdo e
conscientizacdo no ambito escolar e para as familias, pois a escola é o local de aprendizagem,
formal e informal, devendo desenvolver nas criancas e jovens os valores capazes de

contribuir para um mundo melhor (Araujo & Caldeira, 2018).

10.3 Acbes Pedagogicas desencadeadoras de discussdo para combater o Bullying e o

Cyberbullying

Para enfrentar o Bullying e Cyberbullying sdo necessarias acdes pedagogicas que
possibilitem direcionamentos as discussdes com 0s educandos que gerem 0 respeito e o
reconhecimento por si e pelo outro.

Ducrocq (1997) afirma que a intolerdancia é mais profundamente arraigada que as
ideologias, pois esta na origem de nossa existéncia. Estd no comeco do 6dio, e que se ndo for
combatida gerara desprezo e ainda mais 0dio. Desde a infancia ndo gostamos dos que sdo
diferentes de nds. Todo ser humano, quando possivel, procura impor suas opinides, vontades,
convicges. No entanto, o homem pode aprender a lutar contra a intolerdncia e, assim,
aprender a respeitar outras opinides.

Neste sentido, também observamos que a partir de 2020, através do Movimento
Inova, os estudantes do estado de S@o Paulo puderam conhecer novas experiéncias em
Educacgdo. Para tanto, o governo do estado implementou um modelo pedagdgico pioneiro

com o objetivo de preparar alunos da rede estadual para os desafios e oportunidades do
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século XXI por meio de trés componentes curriculares: Eletivas, Projeto de Vida e
Tecnologia.

Para 0s componentes: Projeto de Vida e Tecnologia existe um material apostilado, ja
nas Eletivas, cabe ao professor elaborar os planos de aula nos quais deve constar uma ementa
onde se pense nas habilidades a serem desenvolvidas para que 0s estudantes possam exercitar
suas escolhas e aprimorar a autonomia e o protagonismo, além dos trés eixos; exceléncia
académica, competéncia para o seculo XXI e formacéao de valores.

Neste contexto houve a possibilidade de se trabalhar com uma proposta que
idealizamos: a culinaria sob o titulo “Master Chef” e oportunizar a formagao dos estudantes
de forma interdisciplinar, com acgdes atrativas, criativas e inovadoras. O objetivo central foi
trabalhar a cultura local, utilizando-se de alimentos encontrados na comunidade na qual 0s
estudantes estdo inseridos, incentivando-os a uma alimentacdo saudavel, fazendo e
experimentando os alimentos de maneira prazerosa, organizada e segura e a0 mesmo tempo,
de forma interdisciplinar, levar os estudantes a discussao sobre identidade de género, uma vez
que se leva para a cozinha meninos e meninas.

A Metodologia utilizada para o desenvolvimento desta proposta foi a criacdo de um
grupo de estudantes interessados em cursar 0 componente curricular, ja observando entre 0s
estudantes o nimero de adesdo comparando o nimero de interesse de meninos separadamente
do nimero de meninas para uma andlise grafica. Observar durante as aulas online o
preconceito existente tanto em considerar que a cozinha € um lugar s6 para mulheres quanto
em considerar que o lugar do homem nédo € na cozinha. Integralizar as aulas, o pensamento
critico sob preconceitos que envolvem a sexualidade e muitas vezes levam ao bullying e até
cyberbullying e assim, usar alguns encontros online para apresentar a Educacdo Sexual de
uma maneira esclarecedora, cientificamente acurada e com suas devidas contribuicdes para o
desenvolvimento pleno do ser humano.

Os principais resultados observados foram as aulas online abrangendo tanto a
culinaria quanto a sexualidade com as questdes de género, que vieram ao encontro dos
estudantes que estavam se sentindo fragilizados em meio a mudanga repentina para as aulas
remotas, no meio em que acontecem de forma acelerada o cyberbullying.

Como conclusdes da utilizacdo desta proposta observou-se que estudantes
participando da cozinha diversificaram e estimularam suas habilidades motoras, aprenderam
sobre alimentacdo saudavel, melhoraram sua habilidade de organizacdo e a conscientizacéo
sobre desperdicio. Paralelamente, foram estimulados através da Educacdo Sexual a conhecer

a sexualidade e as questdes de género, podendo ser protagonistas de suas histrias nas midias
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digitais de forma a identificar o cyberbullying e combaté-lo, melhorando a convivéncia no
meio virtual e consequentemente o seu rendimento escolar.

Outra proposta que desenvolvemos com adolescentes foi trabalhar o artesanato como
forma de desnaturalizar o Bullying e Cyberbullying, a partir da abordagem da matematica e
educacéo sexual.

Como o Bullying e Cyberbullying era uma constante desde o 6° ano entre 0s
estudantes de uma turma do Ensino Fundamental Il, no momento da intervencéo ja faziam
parte do 8° ano e a razdo era a homossexualidade de um dos integrantes. Foi criado um
projeto dentro do componente curricular Matematica, abrangendo conteldos matematicos,
artesanato e topicos sobre sexualidade.

O objetivo foi usar do artesanato, visto por grande parte da sociedade como uma
atividade feminina para trabalhar matematica e Educagdo Sexual num contexto
interdisciplinar de modo a esclarecer davidas.

A Metodologia utilizada foi primeiramente uma aula expositiva e debate sobre sexo,
sexualidade e género, impulsionado por questdes profissionais ou de trabalho. Num segundo
momento trabalhou-se com o artesanato e a confeccdo com toda a turma de uma joaninha a
partir de circulos, relacionando o valor numérico de pi. E, em um terceiro momento, um casal
de artesdos compareceu a sala de aula, para que também trabalhassem com os estudantes
outro artesanato a partir de uma joaninha.

Como resultados observou-se que estudos e pesquisas trouxeram um novo olhar para
0 outro dentro e fora da sala de aula. A Matematica passou a ser vista como algo mais
simples e prazeroso. A presenca do casal de artesdos desmitificou esta e outras profissdes ou
trabalho.

Quanto a conclusdo foi possivel notar estudantes interessados em Educacdo Sexual na
escola, realizando pesquisas, trocas de experiéncias e sabendo respeitar o direito de ser do
outro, sem contar que houve maior integracdo da turma e aprendizado da Matematica na
pratica e de forma diferenciada.

Também outra acdo pedagdgica desenvolvida em forma de projeto foi o Canto Coral.
Nas escolas, especialmente na Educacdo Infantil e no Ensino Fundamental (anos iniciais), é
bem mais comum ouvir musicas, tanto no inicio e final do periodo, quanto durante as aulas
em um momento especifico. Nota-se, entretanto, que isso vai se perdendo a partir do Ensino
Fundamental (anos finais). A mdsica faz parte de muitas situagdes durante toda a nossa vida.

Entdo, por que ndo se trabalhar um projeto inclusivo proporcionando musica e matematica?
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O objetivo: estimular os alunos do ensino fundamental 1l a reconhecer o uso da
Matematica nas diversas areas do conhecimento, assim como trabalhar de maneira ludica a
inclusdo de alunos com as mais diversas necessidades especiais e de modo especial a
deficiéncia visual, de forma que esses adolescentes que possuem necessidades especiais ndo
sejam vitimas de Bullying e nem Cyberbullying.

A Metodologia utilizada foi a criacdo de um grupo de estudantes que num periodo
inverso as suas aulas pudessem participar de aulas de canto trabalhando ndo sé a voz e
diversos fatores ligados a ela, mas também o uso da Matematica em todo o evento que
envolve uma apresentacdo musical, antes, durante e depois, oportunizando acessibilidade e
folhas com masicas e partituras escritas em braile; bem como a integracdo de todos os
componentes do coral.

Como resultados notou-se uma melhora significativa no nivel de estresse e de
ansiedade de alguns estudantes; melhora no raciocinio espacial e temporal, assim como na
memoria e raciocinio matematico; ajuda na expressdo corporal, na criatividade, na
compreensdo da leitura e socializagdo de forma amistosa e respeitosa.

Observou-se como conclusdes que os estudantes que participaram apresentaram uma
melhora significativa na aprendizagem, sendo protagonistas tornando-se mais atuantes e
participativos na vida escolar devido a interacdo em atividades que estimulam: respeito,

reconhecimento e o espirito de coletividade.
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11 O CIBERBULLYING E O ASSEDIO SEXUAL

Dentre os tipos de violéncia, a sexual é a mais associada ao conceito de violéncia
(Mota, Costa, & Santana, 2018).

As formas mais conhecidas de violéncia sdo o assédio sexual, o assédio moral e 0
bullying, porém atualmente tem-se o Cyberbullying como uma das formas de violéncia
identificada e que esta em crescimento (Araujo, 2020).

O Cyberbullying pode se configurar de varias formas, dentre elas, a préatica de assédio

sexual. Aradjo (2020) elaborou um quadro que ajuda a conceitualizar o assédio sexual:



89

Quadro 4
Conceito de Assédio Sexual

Assédio Sexual

Conceito Dimensoes Indicadores

Piadas ou comentarios sobre o scu
aspeto que o tenham ofendido;

Insinuagoes : (A S

Sl Piadas ou comentarios ofensivos sobre
O assédio sexual ¢ um conjunto de 0 seu corpo; Piadas ou comentdrios
comportamentos indesejados, ofensivos de caricter sexual.

percecionados como abusivos, de
natureza fisica, verbal ou ndo verbal,
podendo incluir tentativas de contacto
fisico perturbador, pedidos de favores
sexuais com o objetivo ou efeito de
obter vantagens, chantagem e sl Contactos fisicos ndo desejados (tocar,
uso de forga ou estratégias de coagio da Contacto fisico  mexer, agarrar, apalpar, beijar ou tentar

Contactos fisicos ndo desejados (tocar,
Atengdo sexual  mexer, agarrar, apalpar, beijar ou tentar
nio desejada  beijar);

Agressdo ou tentativa de agressdo sexual.

\'E\nl.qu dadoulm)dpcs.sloa. (n:lemcmu ¢ agressdo beijar);

sdo reiterados podendo também ser . . -
o A S sexual Agressio ou tentativa de agressio
unicos ¢ de cardcter explicito ¢ PR

ameacador.
Pedidos de favores sexuais associados a
Aliciamento promessas de obtengdo de emprego ou
melhoria das condigdes de trabalho.

Nota. Fonte: Aradjo (2020).

Segundo Torres e Vivas (2012) pode-se compreender o fendmeno do assédio sexual
no trabalho cruzando trés perspectivas: as questdes de poder, as relagdes sociais entre 0s
géneros e a cultura organizacional. Os autores referem que assumindo entdo o assédio como
um qualquer tipo de comportamento abusivo, indesejado e recusado pela vitima, entdo o
assédio é sempre de um tipo de exercicio de poder onde o agressor tenta conduzir a vitima a
agir de um modo a que de outra forma ndo o faria, tentando coagi-la direta ou indiretamente,
ameacando ou punindo quando esta ndo obedece.

Os autores referem ainda, que o assédio é um processo continuado ao longo do tempo
avancando que o assedio sexual envolve quase sempre o assédio moral mas o contrario ndo se
verifica. Em grande parte dos casos do assédio sexual, um superior procura obter favores
sexuais de uma mulher e depois de ser rejeitado continua a perseguir e a punir a vitima por

esta recusar, desvalorizando o seu trabalho e conduzindo-a ao despedimento.
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Conforme Araujo (2020) existem quatro categorias para os atos de assédio sexual:
atos ndo-verbais, atos fisicos, atos verbais e intimidacéo.

Muitas vezes, nossa sociedade interpreta o assédio como paquera, elogio ou
brincadeira, naturalizando um comportamento machista que é muito danoso para as
mulheres. N&o raro, a culpa pelo assédio sofrido é colocada na prépria vitima, como se suas
roupas, o local onde est4, o horario em que estd narua, a falta de companhia masculina,
entre outros, fossem motivos para justificar a atitude do agressor (Mota, Costa, & Santana,
2018).

O Assédio virtual é uma expressao midiatica.

Se alguém é importunado virtualmente, com finalidade sexual, em principio
isso ndo configura crime. Se houver ofensas faladas, pode configurar injdria (qualquer
xingamento dito diretamente a pessoa). Se for contra menor de 14 anos, pode, em

certos casos, configurar tentativa de estupro de vulneravel (Mota, 2019, p. 74).

Assim, o assédio virtual €, conforme Mota (2019) uma pratica que utiliza das TICs
para dar subsidio a agressdes, comportamentos invasivos, repetitivos e hostis, com a
intencionalidade de causar prejuizos ao outro.

Conforme Fogliatto (2019) devido ao aumento dos crimes eletrénicos foi criada uma
organizacdo ndo governamental chamada SaferNet em parceria com o Ministério Pablico
Federal. Essa organizacdo recebe e acompanha as denuincias dos crimes cibernéticos de forma
on-line. E uma associacdo civil de direito privado que tem atuacdo nacional, sem fins
lucrativos que tem o objetivo de realizar trabalhos baseado em Software Livre, que permite
ao internauta acompanhar, em tempo real, cada passo do andamento da dendncia realizada
por meio da Central Nacional de Denlncias que do total de denunciantes, 99% escolhem a
opcdo de realizar a denincia de forma andnima. A ONG Safernet recebe a denuncia, depois
faz a analise do conteudo e ao comprovar a sua veracidade encaminha ao Ministério Publico
e a Policia Federal para que possam identificar quem é o praticante do crime e assim aplicar a
devida punicao.

De acordo com a Organizacdo Nao Governamental SaferNet (S.d.), a exposicdo de
imagens intimas foi a violacdo para a qual os brasileiros mais buscaram auxilio em 2018,
contabilizando 669 atendimentos na ONG, que é especializada em auxilio a crimes virtuais e
tem parceria governamental. Este nimero foi significativamente maior que a quantidade de

atendimentos ao segundo e ao terceiro tipos de crime que mais geram pedidos de auxilio,
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Cyberbullying (407) e fraude (242), respectivamente. E importante destacar que o nimero de
atendimentos a casos de exposi¢do de imagens intimas em 2018 foi superior ao dobro dos
atendimentos realizados em 2017, que haviam atingido o nimero de 289 (SaferNet, s.d.).
Esse crescimento chama atencdo para uma possivel mudanga no macrossistema em relagdo ao
fenbmeno, visto que mais vitimas fizeram denincia e souberam os 6rgdos que poderiam

oferecer auxilio.

11.1 Tipificacdo penal do assédio sexual

Assédio sexual é crime e esta previsto no Codigo Penal, no artigo 216, que estabelece:
que o Constrangimento de alguém com intuito de levar vantagem ou favorecimento sexual,
prevalecendo-se 0 agente de sua forma de superior hierarquico, ou ascendéncia inerentes a
exercicio de emprego, cargo ou fungdo. A pena € detencdo, de um a dois anos (Brasil, 2002).

De acordo com Reis e Alavarse (2015, p.223),

Uma parte das ocorréncias ligadas a crimes cibernéticos envolve os chamados
crimes contra a honra, definidos por ataques por meio de blogs, paginas de
relacionamentos ou via e-mails. Os mais comuns segundo o autor, sdo chacotas,
xingamentos e ofensas pessoais, 0s casos mais graves sao 0s de pessoas que tiveram
suas fotos intimas publicadas na rede ou que foram vitimas de montagens

fotograficas, geralmente com conotacéo sexual.

Assim, medidas de enfrentamento ao Assédio Sexual que ocorre na Internet devem

acontecer com urgéncia.

11.2 Medidas de enfrentamento ao assédio sexual na internet

Além das praticas de enfretamento contra o Cyberbullying, que podem ser efetivas no
combate ao assédio sexual virtual, é interessante chamar atencdo para outros dois modos de
enfretamento: as praticas educativas contra a violéncia a mulher e o cyberativismo.

Mota, Costa e Santana (2018) afirmam que as praticas educativas no combate a
violéncia contra mulheres, sdo essenciais, pois a educacdo é uma forma de preparar as

pessoas para conviver harmoniosamente em sociedade.
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A violéncia contra a mulher é um fenémeno social e, portanto, deve ser enfrentado
através de um conjunto de estratégias politicas e de intervencdo social direta, na educacéo,
por exemplo € necessario que ocorram atividades envolvendo estudantes, professores e corpo
técnico-administrativo. Tanto em escolas da rede publica e privada de ensino, bem como
elaboragdo e divulgagdo de material informativo e capacitagdo de professores do ensino
fundamental e médio.

Além disso, alguns autores como Dieminger (2016, p. 16) evidenciam a importancia
do Cyberativismo:

Assim, em meio a teia informacional criada pelas incessantes inovacdes
tecnoldgicas e posicionando-se o0s individuos como instituigdes, surgiram o0s
ciberativismos, ativismos digitais ou online, que representam acdes politicas, via
internet, em que os ativistas, atuando de forma independente, organizam-se
espontaneamente para, em tese, intentar mudancas no cenario publico [...] Dessa
maneira, a ocorréncia de ciberativismos pode se dar através do compartilhamento
online de informagdes para reivindicar direitos, por meio da conscientizacdo do
problema reclamado e para a consequente transformacdo da realidade nesse sentido.
Essa troca por intermédio das midias sociais, sobretudo redes sociais, como

Facebook, Twitter, Instagram, Whatsapp, YouTube, e blogs.

Acreditamos que para o ciberativismo ser de fato utilizado como ferramenta util no
combate as violéncias é necessario combina-lo com outras formas de lutas sociais. Através
das redes sociais é possivel participar e se manifestar sobre os mais diversos temas. Protestar
contra as agressdes, preconceitos, omissdes, abusos; e tudo que possa afetar a dignidade da

pessoa humana.
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12 ALGUMAS CONSIDERACOES

Com a evolucdo do mundo digital e 0 aumento do uso das tecnologias, inclusive entre
0s adolescentes, a comunicacdo se estendeu, o acesso a informacdes, a diminuicdo de
barreiras culturais e territoriais, 0 desenvolvimento de novas habilidades e competéncias
cognitivas, socioafetivas e tecnoldgicas, o avanco em trabalho, pesquisas e projetos
colaborativos, a interatividade, o e-commerce, a economia de tempo, a possibilidade de
fortalecimento de redes de apoio social, contudo criou-se um espaco negativo entre as redes
de manifestacOes e atitudes preconceituosas e violentas. O ambiente virtual abriu espaco para
o cyberbullying que nada mais é do que interacfes nas redes sociais que desenvolvem fatores,
riscos e até mesmo ofensas que ganharam espaco em atos intimidatorios.

Dai a constante preocupacdo entre os educadores, pois esse contexto geralmente é
inserido no espaco escolar, ja que esse € um ambiente que 0s jovens passam a maior parte do
tempo, surgindo assim a preocupagao dessa pratica “cyberbullying” que atinge grande parcela
dos estudantes. O uso das tecnologias, faz com que muitos a utilizem para assediar, ameacar,
agredir numa relacéo desigual de poder.

A vitima do cyberbullying tem varios desafios impostos pelas Novas Tecnologias
acopladas a Internet: além da difamac&o, humilhacdo sofridas, ha o sentimento do agressor de
menor inibicao e responsabilidade por seus atos, conferido pelo ambiente virtual

O Cyberbullying é o Bullying realizado por meio das tecnologias digitais e pode
ocorrer nas midias sociais, plataformas de mensagens, plataformas de jogos e celulares, tendo
como exemplo: espalhar mentiras ou compartilhar fotos constrangedoras de alguém nas
midias sociais; enviar mensagens ou ameacas que humilham pelas plataformas de mensagens;
Se passar por outra pessoa e enviar mensagens maldosas aos outros em seu nome.

Assim, o Cyberbullying € visto por muitos como uma forma atual do Bullying, que
ultrapassa os limites do ambiente escolar, do ambiente de trabalho ou até mesmo ambiente
familiar.

A partir disso, pode-se perceber que no cyberbullying ha consequéncias tanto
fisiologicas quanto psicologicas.

Quando as vitimas de cyberbullying sdo criancas ou adolescentes, os efeitos sdo ainda
piores, podendo apresentar reacbes emocionais como elevados niveis de inseguranca,
ansiedade, baixa autoestima, raiva, tristeza e vergonha, podendo avancar para quadros piores

como insbnia e depressao.
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No Cyberbullying a vitima acaba tendo que enfrentar a violéncia em todos os
momentos que acessa suas redes sociais, assim, a pressdo psicoldgica é gritante, forte e
sufocante.

Assim, o Cyberbullying traz diversos fatores de risco de suicidio entre o0s
adolescentes, colocando a depresséo e as violéncias entre as principais causas.

Além disso, ainda pode-se perceber que os estudantes, vitimas desses tipos de
agressoes, podem apresentar desinteresse pelos estudos, diminuindo a frequéncia escolar e até
evadindo da escola.

Algumas das medidas que podem ser tomadas no enfrentamento do Cyberbullying
sdo: procurar apoio junto da familia ou de alguém préximo, reportando a situacao; procurar
ajuda junto de profissionais especializados; guardar as evidéncias, realizar capturas de ecrd,
guardar as mensagens originais ou fotografar as mensagens, bloguear o agressor; rever as
defini¢cdes de seguranca e privacidade das contas e perfis; contactar as autoridades e reportar
a situacdo, pedindo, para tal, a ajuda de familiares, professores ou de um adulto proximo;
estas estratégias podem fornecer pistas importantes para desmascarar 0 agressor quando o
caso é reportado as autoridades.

No que tange a tipificacdo penal do Cyberbullying, por ser um crime cometido, muitas
vezes, por criancas e adolescentes, considerados inimputaveis pelo Estatuto da Crianca e do
Adolescente do Brasil (artigo 27), na maioria das vezes o agressor passa apenas por medidas
disciplinares previstas na lei 8069/90.

O Estatuto da Crianca e do Adolescentes (ECA) (1990) prevé aplicacdo de medidas
disciplinares para a crianga ou adolescente que comete crime ou contravencao.

Mas para aqueles que ndo se enquadram nesse quesito a maioria dos juristas entra em
consenso afirmando que o Cyberbullying nada mais é do que um crime contra a honra
praticado em meio virtual, podendo ser de trés tipos: calinia, injdria ou difamacéo.

Por fim, nos ultimos anos houveram diversas mudancas na legislacdo referente ao
Bullying e Cyberbullying como: a lei n. 13.185, de 6 de novembro de 2015 institui o
Programa de Combate a Intimidacdo Sistematica (Bullying), a lei n. 13.227/2016 que
instituiu o Dia Nacional de Combate ao Bullying e a lei n. 13.663/2018 que visa reforcar o
combate ao bullying nas institui¢cbes de ensino e ainda acrescenta, ao artigo 12 da lei n. 9.394
(LDB) dois incisos que determinam que todos os estabelecimentos de ensino terdo como
incumbéncia promover medidas de conscientizacdo, de prevencdo e de combate a todos os

tipos de violéncia.
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Com a utilizacdo da internet, também podemos utilizar varias formas de comunicacao
e interacdo, em varios lugares, com diferentes pessoas e informag6es de forma instantéanea.

Contemporaneamente € possivel que na escola se pense em diversas formas da
utilizagdo da internet para questdes positivas, como: reformular ambientes onde os educandos
podem criar videos educativos e posta-los, enviar seus trabalhos, realizar a criacdo de novas
ferramentas, postar novas contribui¢cbes sobre uma determinada pesquisa e contribuir com
outros alunos de outras escolas, realizar intercambio cultural.

Para refletir sobre as questGes que envolvem a escola, primeiramente € preciso
considera-la como um organismo vivo em que novas possibilidades possam ser contempladas
livremente. Por isso € possivel conscientizar criancas, adolescentes, jovens e adultos que a
divulgacdo de contetdos que denigram a dignidade, honra ou imagem do outro é crime e
possui penalidade efetiva. Portanto, as escolas possuem um papel importante para o
desenvolvimento de agdes e projetos focando em minimizar os casos e efeitos ocasionados.

Haja visto que nas duas unidades escolares onde trabalho, desenvolvemos acdes
pedagdgicas tais como: Canto Coral, Artesanato e Culinaria, dentre outras, sendo em dois
municipios, com contextos sociais diferenciados desde o poder aquisitivo de cada familia até
0 desenvolvimento econdmico de cada municipio.

Essas acOes fazem com que haja uma discussdo acerca das midias digitais e
consequentemente sobre o bullying e cyberbullying fazendo com que criancas e adolescentes
estejam atentos a essa violéncia midiatica e busquem apoio entre seus familiares e/ou no
ambiente escolar para diminuir essa pratica que tanto mal tem causado nos ultimos tempos.

As propostas de acdes pedagogicas desenvolvidas servem como ferramentas que
podem ser adaptadas e aperfeicoadas no cotidiano da sala de aula e para além dela, sempre
visando a aprendizagem, socializacdo e o dialogo respeitoso que propicie o0 respeito e
reconhecimento de todos os participes.

Este trabalho aponta para um caminho complexo e, ainda longo a percorrer no que diz
respeito ao entendimento sobre as questdes de Bullying e Cyberbullying e como a escola
pode proporcionar direcionamentos para discussdes que ajudem desnaturalizar 0s
preconceitos arraigados e praticas depreciativas, que levem as humilhagdes e inferioridades

em sala de aula e para além dos muros escolares.
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Apéndice 1 - Imagens das A¢des Pedagdgicas desenvolvidas e relatadas no tépico 10.3

Imagem 1- Agdo Pedagodgica: “A Culinaria - Master Chef”. Imagem feita a partir de video

produzido pelo professor para explicagéo.

Imagem 2- Acao Pedagogica: “A Culinaria - Master Chef”. Imagem feita a partir de video

produzido pelo professor para explicagéo.




107

Imagem 3- Ac¢o Pedagdgica: “A Culinaria - Master Chef”. Imagem feita a partir de video

produzido pelo professor para explicagéo.

Imagem 4- Acdo Pedagodgica: “A Culinaria - Master Chef”. Imagem de atividade realizada

por educando.
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Imagem 5- Agdo Pedagogica: “A Culinaria - Master Chef”’. Imagem de aluna realizando

atividade proposta pelo professor.
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Imagem 6- Acgdo Pedagdgica: o trabalho com artesanato como forma de desnaturalizar
o Bullying e Cyberbullying, a partir da abordagem da matematica e educacgdo sexual. Alunos

confeccionando as joaninhas:
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Imagem 7- Agdo Pedagogica: o trabalho com artesanato como forma de desnaturalizar
o Bullying e Cyberbullying, a partir da abordagem da matematica e educagédo sexual. Alunos

confeccionando as joaninhas:

oy
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Imagem 8- Ac¢do Pedagogica: o trabalho com artesanato como forma de desnaturalizar o
Bullying e Cyberbullying, a partir da abordagem da matematica e educagdo sexual. Joaninhas

confeccionadas:
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Imagem 9- Acdo Pedagogica: Canto Coral. Apresentacdo de Natal na Sorveteria La Bamba-
Bairro Séo José- Matdo SP (Dezembro de 2021).

Imagem 10- Acéo Pedagogica: Canto Coral. Apresentacdo de Natal no Distrito de Séo
Lourenco do Turvo- Matéo SP. (Dezembro de 2021).
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Imagem 11- Ac¢do Pedagdgica: Canto Coral. Apresentacdo de Natal na Casa de Cultura de
Matéo SP. (Dezembro de 2021).




